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OdpowiedZ na wniosek o udostepnienie informacji publicznej

W odpowiedzi na wniosek o udostgpnienie informacji publicznej z dnia 14 grudnia 2020 r.
odnoszac si¢ od postawionych pytan przedstawiam nastepujace informacje:

1. Jakie srodki techniczne i organizacyjne zostaly wdrozone w jednostce — ogdlnie (art. 24
ust.1 RODO)?
Ad. 1
W ramach srodkow technicznych wdrozono:
1) Szyfrowana transmisja podczas przekazywania danych.

2) Oprogramowanie zabezpieczajace typu firewall, system antywirusowy, system
wykrywania wiaman.

3) Stosowanie urzadzen UPS,

4) Tworzenie kopii zapasowych ( 1-2-3)

5) Testowanie kopii,

W ramach $rodkéw organizacyjnych wdrozono:
1) Polityki ochrony danych osobowych zgodnie z wymaganiami art. 24 RODO

2) Procedury nadawania uprawnien do przetwarzania danych osobowych

3) Upowaznienia do przetwarzania danych osobowych

4) Zamykane szafy w pomieszczeniach zamykanych, dostepnych tylko dla
upowaznionych oséb.

5) Kontrola dostepu do systemu informatycznego, dostep tylko dla upowaznionych
o0so6b,

6) Okresowy przeglad zabezpieczen organizacyjno-technicznych.

7) Okresowe szkolenie pracownikéw

2. Za pomocyg jakich wytycznych, procedur dokonujecie oceny naruszen pod katem
zgloszenia do UODO?
Ad 2.

Ocena wagi naruszenia odbywa si¢ w oparciu o zalecenia Agencji Unii Europejskiej ds.
Bezpieczenstwa Sieci i Informacji (ENISA).
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3 Jakie polityki ochrony danych wdrozono w jednostce? Prosz¢ o wskazanie nazw
dokumentéw w szczegdlnosci polityk oraz procedur.
Ad. 3

1) Wdrozono polityki ochrony na ktére sktadaja sie przede wszystkim:
¢ Polityka Bezpieczeristwa Danych Osobowych
¢ Instrukcja Zarzadzania Systemami Informatycznymi
e Procedura zarzadzania uprawnieniami do przetwarzania danych osobowych
e Metodyka szacowania ryzyka i oceny skutkéw dla ochrony danych osobowych
¢ Procedura obstugi zadan podmiotéw danych

4, Czy w jednostce w roku 2020 byly przeprowadzane audyty RODO (art. 39 ust.1 lit B
RODO)? Wnosimy o wskazanie daty oraz osoby przeprowadzajacej audyt. Czy z audyty
zostaly sporzadzony protokél/sprawozdanie?
Ad 4.
Audyty przeprowadzane sg cyklicznie przez inspektora ochrony danych osobowych. W 2020
roku przeprowadzono audyty:

1) 18 luty

2) 23 czerwca

3) 11 wrzesnia

Informacje z ustalefi audytowych przekazywane sa Administratorowi na biezgco w formie
omowienia audytowanych obszaréw. Kwestie wymagajace udokumentowania przekazywane
s3 administratorowi w formie opinii inspektora ochrony danych lub w formie raportu.

3. Czy IOD w ramach monitorowania przeprowadza regulame i systematyczne
sprawdzenia/audyty w zakresie prawidlowosci przetwarzania danych osobowych oraz
przestrzegania rozporzadzenia RODO, ustawy o.d.o. oraz regulacji wewnetrznych?
Dokumentacja w tym zakresie (plany, sprawozdania, raporty, itp.)

Ad. 5

Monitorowanie w zakresie prawidlowo$ci przetwarzania danych osobowych oraz
przestrzegania rozporzadzenia RODO, ustawy o.d.o. oraz regulacji wewnetrznych odbywa sie
na podstawie ,,Rocznego planu audytéw i dziatan w zakresie ochrony danych”

6. Zgodnie z art. 38 ust. 6 RODO, istnieje mozliwo$é¢ nakladania na inspektora ochrony
danych innych zadaf i obowigzkéw, ale administrator i podmiot przetwarzajacy musza
zapewni¢ by nie powodowalo to konfliktu intereséw. Za powodujace konflikt interesow
UODO uwaza si¢ stanowiska kierownicze. Czy stwierdzono konflikt interesow? Czy 10D
bierze udzial w okreslaniu celéw i sposobéw przetwarzania danych?

Ad. 6

Powolany Inspektor Ochrony Danych wykonuje zadania na podstawie umowy o $wiadczenie
ustug zgodnie z art. 37 ust. 6 RODO. Z tego tytuly nie zachodzi konflikt interesow.
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% Do Urzedu Ochrony Danych wplywaja skargi, ze niektorzy 10D sg wyznaczani przez
administratora niezgodnie z kwalifikacjami. Zgodnie z art. 37 ust. 5 RODO inspektor ochrony
danych jest wyznaczany na podstawie kwalifikacji zawodowych, a w szczegdlnosci wiedzy
fachowej na temat prawa i praktyk w dziedzinie ochrony danych oraz umiejetnosci wypetnienia
zadan, o ktorych mowa w art. 39 RODO. Potwierdzaja to takze eksperci :
https://prawo.gazetaprawna.pl/artykuly/1447671inspektor-ochrony-danych-nie-moze-byc-
zawodemregulowanym.htm1?fbclid=IwAR0eQgm VKiuui8zZR4cTBfwEyyEs6 AQPqm6p36N7
byXuQVZ1DsdVI87yLuvU

W zwiazku z powyzszym wnosimy o udzielenie odpowiedzi: Czy 10D posiada wiedzg
prawniczg? Czy jest prawnikiem? Czy inspektor ochrony danych powinien posiadac¢
odpowiednig wiedze z zakresu krajowych i europejskich przepisow o ochronie danych
osobowych i praktyk, jak réwniez doglebna znajomos$é przepiséw RODO. Czy posiada
praktyke? Czy jednak jest wyznaczana osoba przypadkowa? Wnosimy o szczegélowe
przedstawienia kwalifikacji IOD i jego kwalifikacji 1 wiedzy.

Ad. 7

[OD nie jest prawnikiem. Posiada praktyczng wiedze¢ z zakresu ochrony danych osobowych.
Praktyka w obszarze ochrony danych osobowych datuje¢ od 2016 roku. 10D legitymuje si¢
certyfikatami: Audytor wewnetrzny ISO 27001, Audytor Wiodacy ISO 27001.

8. Jednym z podstawowych zadan IOD okre§lonych w RODO jest zapewnianie
zapoznania 0s6b upowaznionych do przetwarzania danych osobowych z przepisami o
ochronie danych osobowych (art. 39 ust.1 lit b RODO). Praktyka pokazuje, ze czgsto takie
szkolenia nie sg przeprowadzane i ogranicza sie¢ do samych podpiséw. Czy w roku 2019 oraz
2020 szkolenie zostalo przeprowadzone? Kto przeprowadzal szkolenie? Kto przeprowadzat
szkolenie? W jakiej formie sa przeprowadzane szkolenia? Czy znajduje si¢ protokol;
sprawozdanie’ certyfikaty potwierdzajace udzial w szkoleniu?

Ad 8.

Urzad organizuje okresowo szkolenia dla calej kadry w zakresie RODO, dodatkowo w ramach
rozpoczecia zatrudnienia pracownik przechodzi szkolenie stanowiskowe uwzgledniajace
zapoznanie si¢ z procedurami RODO.

W 2019 r. w dniach 21-21 pazdziernika odbylo si¢ szkolenie dla pracownikéw Starostwa
obejmujace zagadnienia:

v',Praktyczne aspekty RODO”

v, Bezpieczny pracownik”

Szkolenie zostalo przeprowadzone przez irenera, specjaliste w zakresie Danych osobowych
W wyniku przeprowadzonego szkolenia uczestnicy otrzymali certyfikaty potwierdzajace udzial
w szkoleniu.

W 2020 r. z uwagi na panujacg pandemi¢ COVID-19 szkolenia pracownikow ograniczono do
szkolen online

9. Czy w zwigzku z funkcjonujagcym w jednostce monitoringiem byla przeprowadzona ocena
skutkoéw w rozumieniu art. 35 ust. 1 rodo stosownie do tresci tego przepisu:

.Jezeli dany rodzaj przetwarzania — w szczegdlnosci z uzyciem nowych technologii — ze
wzgledu na swdj charakter, zakres, kontekst i cele z duzym prawdopodobienistwem moze
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spowodowa¢ wysokie ryzyko naruszenia praw lub wolnosci oséb fizycznych, administrator
przed rozpoczeciem przetwarzania dokonuje oceny skutkoéw planowanych operacji
przetwarzania dla ochrony danych osobowych. Dla podobnych operacji przetwarzania danych
wigzacych si¢ z podobnym wysokim ryzykiem mozna przeprowadzié¢ pojedyncza ocene”.
Ad. 9

Tak administrator dokonal oceny skutkow wraz z analiza ryzyka w grudniu 2020
10. Czy IOD lub inna osoby wyznaczona przez administratora dokonuje weryfikacji danych z
ZFSS zgodnie ze stanowiskiem UODO?
https://uodo.gov.pl/pl/138/1360
Ustawa z dnia 4marca 1994r.0 zakladowym funduszu $wiadczen socjalnych
1d.Pracodawca dokonuje przegladu danych osobowych, o ktérych mowa wust.1a, nie
rzadziej niz raz w roku kalendarzowym w celu ustalenia niezbednosci ich dalszego
przechowywania. Pracodawca usuwa dane osobowe, ktérych dalsze przechowywanie jest
zbedne do realizacji celu okreslonego w ust.lailc
Czy zostal sporzadzony protokét z przeglady danych z ZFS$S? Jakie dane zostaly usuniete? Czy
dokumentacji ZFSS znajduja sie zaswiadczenia lekarskie?

Ad. 10

10D nie dokonuje weryfikacji danych osobowych w ZFSS. Czynnosci te dokonywane sa przez
osoby wyznaczone przez Administratora.

Inspektor ochrony danych w zwiazku z wprowadzeniem 5 maja Ustawy z dnia 21 lutego 2019
I. 0 zmianie niektérych ustaw w zwigzku z zapewnieniem stosowania rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o
ochronie danych) poinformowat Administratora o wprowadzeniu zmian w przepisach Ustawy
o Zaktadowym Fundusz Swiadczen Socjalnych.

IOD zaktualizowal pisemne upowaznienia do przetwarzania danych szczegélnych kategorii,
ktorych przetwarzanie jest niezbgdne w zwigzku z przyznawaniem $wiadczen przez czlonkéw
komisji w sytuacji kiedy osoba nie posiada w zakresie obowigzkéw udzialu w komisji
socjalne;j.

Czlonkowie komisji zostali zobligowani do zachowania tajemnicy poprzez podpisanie
stosownych oswiadczen.
10D przekazal Administratorowi informacj¢ o konieczno$ci dokonywania co najmniej raz do
roku przeglagdu danych osobowych, ktére zostaly zebrane w zwiazku z przyznawaniem
swiadczen w celu ustalenia niezbednosci ich dalszego przechowywania. Przekazano rowniez
informacje¢ o koniecznosci usuwania danych osobowych, ktérych dalsze przechowywanie jest
zbedne do realizacji celu.
Osoby odpowiedzialne za przeprowadzenie wymienionych wyzej czynnosci:

a. sa w trakcie sporzadzania protokotu z przegladu

b. z dokumentaciji nie usunieto danych, gdyz nie stwierdzono zbierania nadmiarowych

danych
¢. W dokumentacji ZFSS znajdujg sie zaswiadczenia lekarskie
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11. Z naszych informacji wynika, ze nie zawsze jednostki nadrzedne nie kontrolujg jednostek
organizacyjnych w zakresie wypetniania zadan I0D? Czy jednostka nadrzedne weryfikowata
jednostki organizacyjne czy 10D wykonywat zadania w j ( m.in. audyty, szkolenia)?

Ad 11.
Starostwo Powiatowe w Olecku nie bylo kontrolowane przez jednostki nadrzedne w zakresie

zadan wykonywanych przez 10D.

Z powazaniem

SEKRETARZ POWIATU
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