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Załącznik nr 8 do SIWZ
Pakiet 1 - Specyfikacja szczegółowa zamawianego sprzętu i oprogramowania.

Cześć 1 Opis ogólny

1. Zamówienie dotyczy dostawy i instalacji sprzetu i oprogramowania wraz z przeszkoleniem administratora, budowy okablowania strukturalnego sieci LAN w pomieszczeniach Zamawiającego, dostosowania pomieszczeń serwerowni wg założeń.
2. Specyfikacja szczegółowa i ilościowa określona jest w części 2 niniejszego załącznika do SIWZ.

3. Szczegółowy opis prac i wymagań dla budowy sieci LAN i dostosowania pomieszczeń serwerowni określa część 3 niniejszego załącznika do SIWZ.

4. Dodatkowo w ramach zamówienia wymaga się:

a) Podstawowa konfiguracja UTM umożliwiająca uruchomienie Routera z funkcją NAT i wstępnego uruchomienia modułów zabezpieczających (AV, antyspam)

b) Podłączenie oferowanych switchy w nowo utworzonej infrastrukturze Zamawiającego.

c) Podłączenie zaoferowanych AP (Acces Point) do wybudowanego okablowania strukturalnego i zasilenie ich z zaproponowanych urzadzeń.

d) Wstępne skonfigurowanie sieci WLAN w oparciu o zaoferowane Access Pointy
e) Wszystkie pozostałe prace wymienione w dalszej części niniejszej specyfikacji w części 2 i 3.

Część 2 Specyfikacja szczegółowa zamawianego sprzętu i oprogramowania.
Wszystkie oferowane urządzenia muszą być fabrycznie nowe i mieć datę produkcji nie wcześniejszą niż 12 miesięcy od daty podpisania Umowy.

Tabela nr 1 Wykaz sprzętu obejmującego zamówienie.

	Nazwa sprzętu
	Ilość

	Switch dostępowy 48 portów
	2

	Access Point
	4

	Kontroler dostępu WIFI
	1

	Szafa serwerowa 42U
	1

	UTM
	1


Kolejno w tabelach opisane zostały szczegółowo kolejne zamawiane elementy pakietu 1.

Opis kolumn tabel:

· NAZWA – nazwa parametru lub grupy parametrów (nie występuje w każdej tabeli)

· Opis parametrów / Wymagane wartości minimalne -  minimalne  wymagania lub parametry oczekiwane przez Zamawiającego. Co oznacza że możliwe jest zaoferowanie rozwiązania o parametrach lepszych od określonych przez Zamawiającego. Udowodnienie wyższości oferowanych parametrów spoczywa na Wykonawcy.

· WARTOŚCI, PARAMETRY, DANE TECHNICZNE (SPEŁNIA/NIE SPEŁNIA) – w tej kolumnie Wykonawca zobowiązany jest do wpisania słowa SPEŁNIA – jeśli oferowany sprzęt spełnia wymagania minimalne lub słów NIE SPEŁNIA – jeśli wymagania minimalne nie zostały spełnione. Tam gdzie opisywany parametr odnosi się do szczegółowych parametrów (ilość pamięci RAM, ilość portów USB itp.) Wykonawca obowiązany jest do uzupełnienia parametrów jakie posiada oferowany sprzęt lub oprogramowanie, w pozostałych przypadkach wystarczające będzie wypełnienie słowami SPEŁNIA/NIE SPEŁNIA.
· Niespełnienie (wpisanie słów NIE SPEŁNIA) minimalnych wymagań dla jakiejkolwiek funkcjonalności oznaczać będzie odrzucenie oferty jako niespełniającej wymagań obligatoryjnych.


Ilekroć przedmiot zamówienia jest opisany poprzez wskazanie znaków towarowych, patentów lub pochodzenia, Zamawiający dopuszcza zastosowanie przez Wykonawcę rozwiązań równoważnych w stosunku do opisanych w dokumentacji, pod warunkiem, że będą one posiadały co najmniej takie same lub lepsze parametry techniczne i funkcjonalne i nie obniżą określonych w dokumentacji standardów. Ewentualne wskazanie przez Zamawiającego nazwy producenta mają na celu określenie klasy produktu będącego przedmiotem zamówienia, służą ustaleniu standardu, nie wskazują natomiast na konkretny wyrób lub konkretnego producenta. W przypadku, gdy Wykonawca zaproponuje asortyment równoważny, zobowiązany jest dostarczyć na tyle szczegółowy opis zaproponowanych rozwiązań równoważnych, żeby Zamawiający przy ocenie oferty mógł ocenić spełnienie wymagań dotyczących ich parametrów technicznych oraz rozstrzygnąć, czy zaproponowane rozwiązania są równoważne. Oznacza to, że na Wykonawcy spoczywa obowiązek wykazania, że zaoferowany przez niego asortyment jest równoważny w stosunku do opisanego przez Zamawiającego.

Swith dostępowy 48 portów

Ilość: 2 szt.


Producent, model ...................................................................................................................................................................................................................

	Nazwa
	Opis parametrów / Wymagane wartości minimalne
	WARTOŚCI, PARAMETRY, DANE TECHNICZNE (SPEŁNIA/NIE SPEŁNIA)

	Ilośc portów
	min. 48 x port RJ45 100/1000Mb/s Automatyczna negocjacja szybkości połączeń i automatyczne krosowanie (Auto-MDI/MDIX); min. 2 porty RJ45 100Mb/s/10Gb/s;  min. 2 porty 1Gb/s/10Gb/s SFP+; 1 x port konsoli RJ45; 1x port konsoli USB lub miniUSB; 1x port USB -Storage
	

	Obudowa
	Możliwość montażu w szafie rack (komplet osprzętu umożliwiający montaż w zestawie)
	

	Moc PoE
	Minimum 480W
	

	Algorytm pracy
	Store and Forward
	

	Zarządzanie
	Interfejs wiersza poleceń (CLI); Przeglądarka internetowa, pozapasmowe (port szeregowy RS-232C - RJ45); polaczenie szyfrowane, Dostęp po podaniu hasła.
	

	Monitorowanie
	RMON 4 grupy statistics, history, alarm, events, SFLOW
	

	Warstwa przełączania
	2,3
	

	Wielkość tablicy routingu
	2000 (dla IPv4)
	

	Prędkość magistrali
	176Gb/s
	

	Przepustowość
	130Mpps
	

	Tablica adresów MAC
	16000
	

	Ilośc obsługiwanów VLAN
	min. 4000 (802.1Q)
	

	Protokoły ogólne
	IEEE 802.1D MAC Bridges; Priorytet IEEE 802.1p (8 kolejek sprzetowych); IEEE 802.1s (MSTP); Klasyfikacja sieci VLAN w standardzie IEEE 802.1v według protokołów i portów; IEEE 802.1w Rapid Reconfiguration of Spanning Tree; IEEE 802.3ad Link Aggregation Control Protocol (LACP); IEEE 802.3X flow control
	

	Pozostałe
	Obsługa jumbo frames, SNMPv2c, and v3: Port mirroring; Spanning Tree Protocol; port Isolation, pełne wsparcie dla IPv4 i Ipv6; ACL's; mozliwość łączenia w stos (stackowanie); Storm control
	

	Certyfikaty
	FCC, CE
	

	Zasilanie
	Możliwość zastosowania podwójnego modułu zasilania.
	

	Dostawa
	Sprzęt musi być fabrycznie nowy i pochodzić z oficjalnego kanału dystrybucyjnego w Polsce lub z oficjalnego kanału dystrybucji w Unii Europejskiej o ile będzie objęty wymaganą przez Zamawiającego gwarancją.
	

	Gwarancja
	Dożywotnia, zaawansowana wymiana sprzętu, dostawa w następnym dniu roboczym, wsparcie techniczne,
	


Access Point

Ilość: 4 szt.

Producent, model ...................................................................................................................................................................................................................

	Nazwa
	Opis parametrów / Wymagane wartości minimalne
	WARTOŚCI, PARAMETRY, DANE TECHNICZNE (SPEŁNIA/NIE SPEŁNIA)

	Interfejsy
	1x 10/100/1000BaseT (RJ45); 1x10/100/1000Base-T RJ45(PoE);  management port 
	

	Zasilanie 
	PoE (Power over Ethernet) 802.3af
	

	Tryb pracy
	Urządzenie musi być tzw. cienkim punktem dostępowym zarządzanym z poziomu kontrolera sieci bezprzewodowej.

Dopuszcza się urządzenia pracujący w 2 trybach (samodzielnie i jako "cienki" klient)
	

	Obudowa
	Kompaktowa obudowa z tworzywa sztucznego umożliwiającą montaż na suficie lub ścianie wewnątrz budynku
	

	Moduł radiowy
	Musi być wyposażone w min jeden moduł radiowy, który może pracować w paśmie 5 GHz a/n albo 2,4 GHz a/b/g/n.

Musi pozwalać na jednoczesne rozgłaszanie co najmniej 16 SSID

Wymagana moc nadawania 23dBm
	

	Anteny 
	Min. 4 anteny dookólne (MIMO 2 x2)
	

	Pozostałe
	IP67; MTBF min 9 lat; Gwarancja min. 12 miesięcy
	

	Certyfikaty
	min. CE; FCC; ROHS; Wi-Fi Alliance Certified
	

	Dostawa
	Sprzęt musi być fabrycznie nowy i pochodzić z oficjalnego kanału dystrybucyjnego w Polsce lub z oficjalnego kanału dystrybucji w Unii Europejskiej o ile będzie objęty wymaganą przez Zamawiającego gwarancją.
	


Kontroler dostępu WIFI

Ilość: 1 szt.

Producent, model ......……………………………...

	Opis parametrów / Wymagane wartości minimalne
	WARTOŚCI, PARAMETRY, DANE TECHNICZNE (SPEŁNIA/NIE SPEŁNIA)

	Min. 4 portów Ethernet 1Gb/s 
	

	Możliwość utworzenia sieci dla pracowników z pełnym dostępem do LAN
	

	Możliwość uworzenia sieci dla gości (dostęp tylko internet)
	

	Portal do logowania dla gości.
	

	Obie sieci muszą byc odseparowane od siebie i pracować jednocześnie.
	

	Szyfrowanie: WPA; WPA2 z 802.1x or Preshared key, WEP, Web Captive Portal, MAC blacklist & whitelist.
	

	Uwierzytelnianie: IEEE 802.1x RADIUS server authentication, WPA TKIP with EAP-MD5, EAP-TLS, PEAP
	

	Kontrola dostępu, zarządzanie ruchem: MAC address filtering, access control lists, QoS wielopoziomowa kontrola pasma; Mapowanie SSID na VLAN (min 7 SSID)
	

	System logowania zdarzeń
	

	Możliwość szybkiego wykrycia i dołączenia do konfiguracji nowo podłączonych AP
	

	Licencja na zarządzanie min 16 Access Point
	

	Gwarancja minimum 12 miesięcy
	

	Należy zapewnić podstawową instalację i konfigurację, oraz przeszkolenie administratora systemu informatycznego szpitala w zakresie wdrażanych produktów. W przypadku szkoleń odbywających się poza Siedzibą Zamawiającego Wykonawca pokryje koszty zakwaterowania uczestników. Odbycie szkolenia powinno być potwierdzone dokumentem / zaświadczeniem dla użytkowników.
	

	Sprzęt musi być fabrycznie nowy i pochodzić z oficjalnego kanały dystrybucyjnego w Polsce lub z oficjalnego kanału dystrybucji w Unii Europejskiej o ile będzie objęty wymaganą przez Zamawiającego gwarancją.
	


Szafa serwerowa 42U

Ilość: 1 szt.

Producent, model ................................................................................................................................

	Nazwa
	Opis parametrów / Wymagane wartości minimalne
	WARTOŚCI, PARAMETRY, DANE TECHNICZNE (SPEŁNIA/NIE SPEŁNIA)

	Wysokość
	42U
	

	Budowa
	· Min. trzy komplety belek nośnych.

· Szafa o głębokości min 1000mm z perforowanymi osłonami bocznymi.

· Szafa o szerokości min 600mm powinny umożliwiać zamontowanie pionowych prowadnic kabli, tj. maskownic montowanych po obu stronach ramy 19” w które wpinane są plastikowe wieszaki pozwalające na prowadzenie wiązki kabli krosowych w pionie.
· Przednie drzwi perforowane, zamykane na zamek z kluczem, jednoskrzydłowe, możliwość montażu lewa/prawa strona, możliwość zdjęcia bez użycia narzędzi
· Fabryczne zabezpieczenie teleskopowe przeciwko wywróceniu szafy do przodu.
· Szafa dostępna jako zmontowana, gotowa do wstawienia lub do samodzielnego montażu (płaska paczka łatwa do transportu i wstawienia przez wąskie drzwi).
· Tylne drzwi perforowane, dwuskrzydłowe dla ograniczenia przestrzeni serwisowej, zamykane na zamek z kluczem wspólny z zamkiem przednim, możliwość zdjęcia bez użycia narzędzi

· Zdejmowane panele boczne zabezpieczone w taki sam sposób jak drzwi
· Przystosowana do chłodzenia horyzontalnego przód-tył, pasywna – bez wentylatorów wspomagających.

· Konstrukcja w postaci lekkiego szkieletu stalowego zapewniającego dużą wytrzymałość mechaniczną oraz niezbędną sztywność.

· Demontowalne osłony boczne oraz osłonę tylną, zapewniające wygodny dostęp do wnętrza szafy z dowolnej strony. 

· Regulowane stopki umożliwiające łatwe wypoziomowanie szafy nawet przy znacznych nierównościach podłogi.

· Pełne uziemienie wszystkich sekcji szafy bez konieczności osobnego zamawiania jakichkolwiek elementów uzupełniających.

· Szczotkowy przepust kablowy o dużej pojemności minimalizujący przedostawanie się kurzu do wnętrza szafy. Szafa powinna posiadać możliwość wprowadzania kabli przez ścianę tylną (przepust na dole nad podłogą i na górze pod sufitem) oraz przez podłogę. Przepust szczotkowy montowany jest w wybranym miejscu, a pozostałe otwory zaślepiane są metalową zaślepką.
· 2 listwy PDU; 400V 32A każda, min 24 gniazda C13
	

	Pozostałe
	Sprzęt musi być fabrycznie nowy i pochodzić z oficjalnego kanały dystrybucyjnego w Polsce lub z oficjalnego kanału dystrybucji w Unii Europejskiej o ile będzie objęty wymaganą przez Zamawiającego gwarancją.
	


UTM

Ilość: 1 szt.

Producent, model ................................................................................................................................

	Nazwa
	Opis parametrów / Wymagane wartości minimalne
	WARTOŚCI, PARAMETRY, DANE TECHNICZNE (SPEŁNIA/NIE SPEŁNIA)

	Obudowa
	Urządzenie sprzętowe z dedykowanym systemem operacyjny w obudowie umożliwiającej montaż w szafie rack. 
	

	Interfejsy
	Minimum 2x RJ45 WAN; 1xRJ45 DMZ; 7xRJ45 porty wewnętrzne; 1xUSB, 1xport konsoli (dowolne rozwiązanie z zapewnionym kablem połączeniowym)
	

	Tryb HA
	Dostarczone urządzenie UTM musi mieć możliwość pracy w trybie HA active-active lub active-passive. 
	

	HDD
	Dostępne np. na przechowywanie logów min 128GB 
	

	Funkcjonalności podstawowe i uzupełniające
	System ochrony musi obsługiwać w ramach jednego urządzenia wszystkie z poniższych funkcjonalności podstawowych:

· kontrolę dostępu - zaporę ogniową klasy Stateful Inspection

· ochronę przed wirusami – antywirus [AV] (dla protokołów SMTP, POP3, IMAP, HTTP, FTP, IM, NNTP)

· poufność danych - IPSec VPN oraz SSL VPN

· ochronę przed atakami - Intrusion Prevention System [IPS/IDS].

oraz funkcjonalności uzupełniających:

· kontrolę treści i kategoryzację odwiedzanych stron WWW – Web\URL Filter

· kontrolę zawartości poczty – antyspam [AS] (dla protokołów SMTP, POP3, IMAP) 

· kontrolę pasma oraz ruchu [QoS, Traffic shaping]

· kontrolę aplikacji (wsparcie dla co najmniej tysiąca aplikacji w tym IM, P2P, VoIP, Web-mail)

· zapobieganie przed wyciekiem informacji poufnej - DLP (Data Leak Prevention) z funkcją archiwizowania informacji na lokalnym dysku.

· SSL proxy z możliwością pełniej analizy szyfrowanej komunikacji dla wybranych protokołów
	

	Wydajność
	· Przepustowość Firewalla 3Gb/s

· Ilość sesji TCP 1,3mln

· Nowe sesje 30k/s

· IPsec VPN 2Gb/s

· SSL-VPN 150Mb/s

· Ilość tuneli IPsec VPN Gate-to-Gate:200; Client-to-Gate:500 
	

	Tryby pracy
	System realizujący funkcję Firewall powinien dawać możliwość pracy w jednym z dwóch trybów: Routera z funkcją NAT lub transparent.
	

	VLAN
	Możliwość tworzenia min 230 interfejsów wirtualnych definiowanych jako VLANy w oparciu o standard 802.1Q.
	

	Polityki firewall
	Polityka bezpieczeństwa systemu zabezpieczeń musi uwzględniać adresy IP, interfejsy, protokoły i usługi sieciowe, użytkowników aplikacji, domeny, reakcje zabezpieczeń, rejestrowanie zdarzeń i alarmowanie, zarządzanie pasmem sieci (m.in. pasma gwarantowane i maksymalne, priorytety, oznaczenia DiffServ). 

Urządzenie powinno umożliwiać utworzenie nie mniej niż 5.000 polityk firewall’a
	

	Wykrywanie ataków
	Wykrywanie i blokowanie technik i ataków stosowanych przez hakerów (m.in. IP Spoofing, SYN Attack, ICMP Flood, UDP Flood, Port Scan) i niebezpiecznych komponentów (m.in. Java/ActiveX). Ochronę sieci VPN przed atakami Replay Attack oraz limitowanie maksymalnej liczby otwartych sesji z jednego adresu IP. 

Nie mniej niż 4000 sygnatur ataków. 

Aktualizacja bazy sygnatur ma się odbywać ręcznie lub automatycznie 

Możliwość dodawania własnych sygnatur ataków

Możliwość wykrywania anomalii protokołów i ruchu
	

	Antywirus
	Antywirus powinien mieć możliwość transferu częściowo przeskanowanego plik do klienta w celu zapobiegnięcia przekroczenia dopuszczalnego czasu oczekiwania (timeout). Antywirus powinien przeprowadzać sprawdzanie danych zarówno po bazie sygnatur wirusów jak i heurystycznie.

Silnik antywirusowy powinien umożliwiać skanowanie ruchu w obu kierunkach komunikacji dla protokołów działających na niestandardowych portach (np. FTP na porcie 2021)
	

	Antyspam
	Zawarty moduł antyspamowy powinien pracować w obrębie protokołów SMTP, POP3 i IMAP

Klasyfikacja wiadomości powinna bazować na wielu czynnikach, takich jak:

· sprawdzenie zdefiniowanych przez administratora adresów IP hostów, które brały udział w dostarczeniu wiadomości, 

· sprawdzenie zdefiniowanych przez administratora adresów pocztowych,

· Sprawdzenie treści pod kątem zadanych przez administratora słów kluczowych

Oprócz powyższego mechanizm antyspamowy powinien umożliwiać skorzystanie z zewnętrznej bazy spamu
	

	Kontrola aplikacji
	Funkcja Kontroli Aplikacji powinna umożliwiać kontrolę ruchu na podstawie głębokiej analizy pakietów, nie bazując jedynie na wartościach portów TCP/UDP
	

	Filtracja WWW
	Moduł filtracji stron www powinien umożliwiać blokowanie stron w oparciu o:

· białe i czarne listy URL

· o zawarte w stronie słowa kluczowe

· dynamicznie definiowane przez producenta kategorie.
	

	Wirtualizacja i routing dynamiczny
	Możliwość definiowania w jednym urządzeniu bez dodatkowych licencji nie mniej niż 10 wirtualnych firewalli, gdzie każdy z nich posiada indywidualne tabele routingu, polityki bezpieczeństwa i dostęp administracyjny.

Obsługa Policy Routingu w oparciu o typ protokołu, numeru portu, interfejsu, adresu IP źródłowego oraz docelowego.

Protokoły routingu dynamicznego, nie mniej niż RIPv2, OSPF, BGP-4 i PIM.
	

	VPN
	Wymagane nie mniej niż:

Tworzenie połączeń w topologii Site-to-Site oraz Client-to-Site

Dostawca musi udostępniać klienta VPN własnej produkcji realizującego następujące mechanizmy ochrony końcówki:

· firewall

· antywirus

· web filtering

· antyspam

Monitorowanie stanu tuneli VPN i stałego utrzymywania ich aktywności 

Konfiguracja w oparciu o politykę bezpieczeństwa (policy based VPN) i tabele routingu (interface based VPN)

Obsługa mechanizmów: IPSec NAT Traversal, DPD, XAuth
	

	Uwierzytelnianie użytkowników
	System zabezpieczeń musi umożliwiać wykonywanie uwierzytelniania tożsamości użytkowników za pomocą nie mniej niż:

· haseł statycznych i definicji użytkowników przechowywanych w lokalnej bazie urządzenia

· haseł statycznych i definicji użytkowników przechowywanych w bazach zgodnych z LDAP

· haseł dynamicznych (RADIUS, RSA SecureID) w oparciu o zewnętrzne bazy danych 

Rozwiązanie powinno umożliwiać budowę logowania Single Sign On w środowisku Active Directory oraz eDirectory bez dodatkowych opłat licencyjnych.
	

	Konfiguracja i zarządzanie
	Możliwość konfiguracji poprzez terminal i linię komend oraz konsolę graficzną (GUI). Dostęp do urządzenia i zarządzanie z sieci muszą być zabezpieczone poprzez szyfrowanie komunikacji. Musi być zapewniona możliwość definiowania wielu administratorów o różnych uprawnieniach. Administratorzy muszą być uwierzytelniani za pomocą:

· haseł statycznych

· haseł dynamicznych (RADIUS, RSA SecureID)

System powinien umożliwiać aktualizację oprogramowania oraz zapisywanie i odtwarzanie konfiguracji z pamięci USB.
	

	Certyfikaty
	Potwierdzeniem wysokiej skuteczności systemów bezpieczeństwa są posiadane przez producenta certyfikaty. Producent musi posiadać następujące certyfikaty: ISO 9001, UTM NSS Approved, EAL4+, ICSA Labs dla funkcji: Firewall, IPSec, SSL, Network IPS, Antywirus.
	

	Licencje i gwarancja
	Wykonawca powinien dostarczyć licencje aktywacyjne dla funkcji bezpieczeństwa na okres min 60 miesięcy.
Gwarancja na urządzenie min.24 miesiece.

Parametr oceniany oferty

Gwarancja 24 miesięcy:  0 pkt
Gwarancja 36 miesiące:  10 pkt 

Gwarancja 48 miesiące:  20 pkt 

Gwarancja 60 miesięcy:  30 pkt
	

	Dostawa
	Urządzenie UTM musi być fabrycznie nowe i pochodzić z oficjalnego kanału dystrybucyjnego w Polsce lub pochodzić z oficjalnego kanału dystrybucji w Unii Europejskiej o ile oferowany sprzęt objęty będzie wymaganą przez Zamawiającego gwarancją.
	

	Szkolenie
	Należy zapewnić podstawową instalację i konfigurację, oraz przeszkolenie administratora systemu informatycznego szpitala na poziomie odpowiadającym certyfikowanemu egzaminowi pierwszego stopnia w zakresie wdrażanych produktów. W przypadku szkoleń odbywających się poza Siedzibą Zamawiającego Wykonawca pokryje koszty zakwaterowania uczestników. Odbycie szkolenia powinno być potwierdzone dokumentem / zaświadczeniem dla użytkowników.
Zakres szkolenia powinien obejmować przynajmniej: 
· Podstawowa konfiguracja urządzenia
· Logowanie i monitoring (konfiguracja logowania dla zdarzeń systemowych, konfiguracja protokołu Syslog i SNMP, konfiguracja alertów mailowych)
· Konfiguracja firewalla (zasada działania firewalla stanowego, reguły uwierzytelniające użytkowników, polityki bazujące na urządzeniach, NAT, tworzenie obiektów dla reguł zapory ogniowej, ochrona przed zagrożeniami – konfiguracja UTM, kształtowanie ruchu)
· Lokalne uwierzytelnianie użytkowników
· VPN(dostępne technologie, architektura, tryby działania, konfiguracja)
· Skanowanie antywirusowe (konfiguracja modułu, kwarantanna itp.)
· Filtracja Antyspamowa 
· Filtr stron WWW 
· Kontrola aplikacji (zasada działania i możliwości)
· Konfiguracja Routingu 
· Wirtualne Sieci Lokalne - VLAN
· Spanning Tree Protocol i agregacji łączy
· High Availability 
· Tryby pracy klastra Active-Pasive oraz Active-Active
· Intrusion Prevention System – IPS (możliwości systemu IPS, tworzenie własnych sygnatur IPS, konfiguracja)
· Zaawansowane uwierzytelnianie użytkowników współpraca z Windows Active Directory
· Ochrona przed wyciekiem danych – DLP (konfiguracja filtrów DLP, konfiguracja sensora DLP)
	


Część 3 Szczegółowy opis prac i wymagań dla budowy sieci LAN i dostosowania pomieszczeń serwerowni

W celu realizacji projektu niezbędne jest wykonanie okablowania strukturalnego sieci komputerowej LAN. W ramach projektu planuje się wykonanie 44 punktów PL, które definiowane są jako podwójne gniazdo zawierające 2 wtyki RJ45 i 4 punkty pojedyncze do podłączania urządzeń sieci  bezprzewodowej AP. Celem wstępnego oszacowania koniecznych prac Zamawiający w " Załącznik nr 11 – Rozmieszczenie gniazdek sieci LAN i oznaczenie pomieszczenia serwerowni" oznaczył położenie serwerowni i wstępne rozmieszczenie gniazdek sieciowych i punktów AP (Access Point). 

Ze względu na niską jakość posiadanych przez szpital planów pomieszczeń, zaprasza się Wykonawców do wizji lokalnej w celu dokładnego oszacowania zakresu i kosztów wymaganych prac. Przyjazd przedstawicieli Wykonawcy musi zawsze zostać wcześniej uzgodniony z osobą upoważnioną do kontaktów z Wykonawcą ze strony Zamawiającego, a wizyta nie może trwać dłużej niż 6 godzin i zamykać się w zakresie godzinowym 8:00-16:00 w dni robocze.


System okablowania strukturalnego jest zaprojektowany jako uniwersalny system dystrybucji okablowania na potrzeby sieci komputerowej. Gniazda dostępowe oparte o moduł RJ45 zbudowane z 2 modułów RJ45 na punkt logiczny (PL) będą montowane naściennie zgodnie z architektonicznym wystrojem wnętrz oraz opinią bezpośrednich użytkowników. Okablowanie w poszczególnych oddziałach będzie sprowadzone wiązkami z poszczególnych kondygnacji do przełącznicy budynkowej zlokalizowanej na kondygnacji parteru. 

Dostarczane w ramach projektu okablowanie strukturalne będzie spełniało następujące wymagania: 

1. System okablowania strukturalnego powinien obejmować wszystkie elementy toru transmisyjnego (kable instalacyjne, kable krosowe, gniazda przyłączeniowe, panele rozdzielcze) zarówno miedziane jak i światłowodowe.

2. Należy zastosować system okablowania strukturalnego w wersji ekranowanej (S/FTP lub F/FTP).

3. System okablowania strukturalnego w części opartej na miedzi powinien wykraczać wartościami parametrów poza wymagania rozszerzonej kategorii 6 tj. w kat.6A zgodnie z TIA-568-B.2-10 draft 7 w zakresie dotyczącym Permanent Link oraz jako nadrzędne powinien spełniać wymagania klasy EA Channel w 4 konektorowym kanale zgodnie z ISO/IEC 11801 Amendment 1 JTC 1/SC N1255, oraz dodatkowo powinien spełniać minimalne wymagania okablowania dla aplikacji 10GBase-T zawartych w paśmie 500MHz do długości 100m – transmisja 10Gbps (IEEE 802.3an).

4. Wszystkie osiem żył czteroparowej skrętki instalacyjnej musi być zakończone pojedynczym złączem RJ45.

5. Gniazda przyłączeniowe należy wykonać w oparciu o moduły ekranowane typu „keystone”, zamocowane za pośrednictwem adaptera 22,5x45mm z przesłoną przeciw kurzową lub zintegrowane gniazda 2xRJ45, Gniazda zintegrowane jak i moduły keystone muszą spełniać wymagania kategorii 6A. Szerokość modułów RJ45 keystone ekranowanych musi pozwalać na montaż dwóch kompletnych modułów obok siebie. 

6. Gniazdo jak i moduł musi być w pełni ekranowane tzn. warstwa metalizowana powinna otaczać w całości zakończone przewody w postaci „klatki Faradaya”.

7. Należy zastosować panele rozdzielcze o pojemności 24 portów RJ45 w standardzie 19” o wysokości 1U o następujących właściwościach:

a. w tylnej części panela powinna znajdować się zintegrowana prowadnica kabli – półka kablowa umożliwiająca zamocowanie do niej kabli instalacyjnych;

b. wskazane jest, aby panel rozdzielczy posiadał logo producenta systemu okablowania strukturalnego umieszczone na obudowie;

c. każdy port w panelu powinien posiadać trwałe oznaczenie cyfrowe portu nadrukowane na panelu;

d. producent okablowania łącznie z panelem rozdzielczym, w jednym opakowaniu, musi dostarczyć komplet śrub montażowych M6, materiał umożliwiający montaż kabli skrętkowych do prowadnicy kabli;

e. ze względu na uproszczenie wpinania i wypinania kabli krosowych wszystkie 24-porty RJ45 panela muszą znajdować się w jednej poziomej linii, dodatkowo wskazana jest taka orientacja portu RJ45, by zaczep wtyku RJ45 znajdował się od góry;

f. rozszycie kabli w panelu musi odbywać się na blokach LSA zamocowanych na płytce drukowanej, musi istnieć możliwość potencjalnej wymiany płytek drukowanych panela;

g. panel powinien spełniać wymagania norm w zakresie kategorii 6A.

h. Jako kabel instalacyjny miedziany należy użyć skrętki czteroparowej ekranowanej kategorii 6A minimum 500MHz (folia wokół czterech par, drut drenowy) w powłoce LSOH (Low Smoke Zero Halogen) o impedancji 100Ω i parametrach dynamicznych.

8. Zastosowany system okablowania strukturalnego powinien zachowywać kompatybilność funkcjonalną z rozwiązaniami kategorii 5e i 6, które powinny znajdować się w ofercie wybranego producenta okablowania.

9. Wszystkie elementy połączeniowe dostawcy systemu (patch panele, moduły RJ45, gniazda zintegrowane) powinny być wyposażone w złącze IDC LSA zapewniające połączenia gazoszczelne odporne na korozję i zanieczyszczenia. Szczęki kontaktowe złącza powinny być ustawione pod kątem 45o do żyły miedzianej w izolacji.

10. Cały system okablowania strukturalnego musi zostać objęty 25-letnią gwarancją niezawodności reasekurowaną przez producenta systemu okablowania. Stosowne certyfikaty i dokumenty gwarancyjne powinny być przekazane w terminie realizacji zamówienia.

11. Całość instalacji okablowania strukturalnego powinna być przetestowana na zgodność z klasą EA okablowania z uwzględnieniem wymagań aplikacji 10GBase-T przy zastosowaniu miernika o poziomie dokładności pomiaru, co najmniej Level IV. Należy przeprowadzić pomiary według testu ISO/IEC 11801 Channel Class EA w paśmie do 500MHz (10GBase-T) - model łącza typu Channel

Normy przedmiotowe do realizacji zamówienia:

Międzynarodowe: ISO Information Technology Generic Cabling Systems 

Wydajność i projektowanie

ISO/IEC 11801-1:2017 General requirements

ISO/IEC 11801-2:2017 Office premises

ISO/IEC 11801-3: 2017 Industrial premises

ISO/IEC 11801-4: 2017 Homes

ISO/IEC 11801-5: 2017 Data Centres

ISO/IEC 11801-6: 2017 Distributed building services

Implementacja

ISO/IEC 14763-2 Customer premises Planning and Installation Implementation

Testowanie

ISO/IEC 61935-1 Testing of balanced twisted Pair Cabling

ISO/IEC 14763-3 Testing of Fiber Optic Cabling

Europojskie: CENELEC Information Technology Generic Cabling Systems 

Wydajność i projektowanie

EN50173-1:2018 General Requirements

EN50173-2:2018 Office premises

EN50173-3:2018 Industrial premises

EN50173-4:2018 Homes

EN50173-5:2018 Data centres

EN50173-6:2018 Distributed Building Services

Implementacja

EN50174-1:2018 Specification and quality assurance

EN50174-2:2018 Installation planning and practices inside buildings

EN50174-3:2014 Installation planning and practices outside buildings

Testowanie

EN50346:2004 Testing of installed cabling

ANSI/TIA-569-D - Telecommunications Pathways and Spaces

Amerykańskie: ANSI/TIA Telecommunications Cabling for Customer Premises General requirements.

Wydajność

ANSI/TIA-568.2-D Balanced Twisted-Pair Telecommunications Cabling and Components Standards

ANSI/TIA - 568.3-D Optical fibre cabling

ANSI/TIA - 568.4-D Broadband coaxial cabling and components

Projektowanie

ANSI/TIA-568.0-D - Generic Telecommunications Cabling for Customer Premises

ANSI/TIA-568.1-D - Commercial Building Telecommunications Infrastructure Standard

ANSI/TIA - 758-B Customer-owned outside plant

ANSI/TIA - 942-B Data centers

ANSI/TIA - 1005-A Industrial premises

ANSI/TIA - 1179-A Healthcare facilities

ANSI/TIA - 570-C ResidenANSI/TIAl

ANSI/TIA – 4966 Educational facilities

ANSI/TIA - 162-A Cabling for wireless access points

Implementacja

ANSI/TIA - 569-D Telecommunications pathways and spaces

ANSI/TIA - 607-C Bonding and grounding telecommunications

ANSI/TIA - 606-C Administration

ANSI/TIA - 862-B Intelligent building systems

ANSI/TIA – 5017 Physical network security

Testowanie

ANSI/TIA - 526-7-A Single-mode fibre testing

ANSI/TIA - 536- 14-C Multi-mode fibre testing

ANSI/TIA - TSB-155-A Support of 10Gbase-T on existing Cat.6

ANSI/TIA - TSB-5021 Guidelines for 2.5G and 5G on Cat5e and Cat6


Drugim etapem prac jest dostosowanie pomieszczeń serwerowni 

W ramach projektu dla potrzeb serwerowni zostanie dostosowane pomieszczenie rozdzielni znajdujące się w części administracyjnej budynku. W celu osiągnięcia odpowiedniego poziomu bezpieczeństwa w ramach projektu zostanie wykonana adaptacja pomieszczenia tak by spełniało następujące warunki:

1. System kontroli dostępu zapewniający ochronę przed dostępem osób niepowołanych oraz weryfikujący i rejestrujący tożsamość osób wchodzących do serwerowni,

2. W serwerowni musi znajdować się system wentylacji i klimatyzacji. Optymalna temperatura dla urządzeń komputerowych to 22 ºC; najczęściej dopuszczalna tolerancja to ±2ºC. Optymalna wilgotność to 50%, dopuszczalna tolerancja ±10%,

3. System klimatyzacji powinien mieć możliwość zdalnego monitorowania przynajmniej temperatury i wilgotności pomieszczenia.

Adaptacja budowlana węzła sieci – serwerowni będzie obejmowała następujące elementy:

1. Wybudowanie drzwi wejściowych z klasą S bezpieczeństwa prowadzące z korytarza do tego pomieszczenia.

2. Zainstalowanie urządzeń klimatyzacji (klimatyzacja min moc chłodnicza 5kW; nowy komplet klimatyzacji z gwarancją producenta i gwarancją montażu). System klimatyzacji musi mieć możliwość zdalnego monitoringu temperatury i wilgotności pomieszczenia. 

Gwarancja na klimatyzację jest elementem ocenianym oferty:

Gwarancja 36 miesięcy - 0 pkt

Gwarancja 48 miesięcy - 10 pkt

Oferowany system klimatyzacji (podac producenta i model) .....................................................................................................................

Czas gwarancji (podać w miesiącach) ...........................................................................................................................................................
3. Zainstalowanie system kontroli dostępu zapewniającego ochronę przed dostępem osób niepowołanych oraz weryfikujący i rejestrujący tożsamość osób wchodzących do serwerowni z możliwością późniejszego weryfikowania godzin otwarcia drzwi i osoby otwierającej.

4. Doprowadzenie niezbędnych instalacji sieci komputerowej do węzła.

5. Montaż szafy 42U będącej elementem zamówienia.

6. Wszystkie elementy metalowe przewodzące należy przyłączyć do instalacji uziemiającej linką nie mniejszą niż 4mm2

7. Montaż urządzeń w szafie i podłączenie ich do infrastruktury.


Po zakończeniu prac zostanie wykonany projekt powykonawczy wraz z wszelkimi pomiarami i dokumentacją wymaganą do uzyskania 25-letniej gwarancji. Dopiero po przedstawieniu projektu powykonawczego możliwy będzie odbiór projektu. Zakończenie prac zostanie potwierdzone protokołem odbioru potwierdzonym przez obie strony zatwierdzającym prawidłowe i rzetelne wykonanie powierzonych zadań.
Projekt „Wdrożenie e-usług w Samodzielnym Publicznym Zespole Zakładów Opieki Długoterminowej w Olecku Kolonia” 
jest współfinansowany ze środków Europejskiego Funduszu Społecznego 
w ramach Regionalnego Programu Operacyjnego Województwa Warmińsko-Mazurskiego na lata 2014-2020
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