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SYSTEM OCHRONY DANYCH W JEDNOSTCE

Ochrona zbioréw ksiag rachunkowych

Ochrong przed dostgpem o0s6b nieupowaznionych zapewniaja sprawdzone zabezpieczenia pomieszczen,
w ktorych przechowuje si¢ zbiory ksiggowe. Sa to atestowane zamki zamontowane w drzwiach. Dodatkowym
zabezpieczeniem dla przechowywania dokumentéw sa szafy.
Szczeg6lnej ochronie poddane s3:
®  Sprzgt komputerowy uzytkowany w dziale ksiggowym;
Ksiggowy system informatycznym;
Kopie zapiséw ksiegowych;
Dowody ksiggowe;
Dokumentacja inwentaryzacyjna;
Sprawozdania budzetowe i finansowe;
Dokumentacja rachunkowa opisujaca przyjete przez jednostke zasady rachunkowosci.

Dla prawidtowej ochrony ksiag rachunkowych stosuje sie:

Regularne wykonywanie kopii bezpieczenstwa, dyski twarde na koniec kazdego dnia pracy: odpowiedni poziom
zarzadzania dostgpem do danych pracownikow na réznych stanowiskach(imienne konta uzytkownikéw
z bezpiecznie przechowywanymi hastami dostepu, mozliwos¢ réznicowania dostgpu do baz danych
i dokumentéw w zaleznosci od zakresu obowigzkow danego pracownika, profilaktyke antywirusowa —
opracowane i przestrzegane odpowiednie procedury oraz stosowane programy zabezpieczajgce, odpowiednie
systemy transmisji danych, systemy przetrzymywania napiecia w razie awarii sieci energetycznej(UPS), fizyczne
odseparowane bazy danych z danymi ksiegowymi od sieci i internetu. Kompletne ksiggi rachunkowe drukowane
sa nie pozniej niz na koniec roku obrotowego. Za réwnowazne z wydrukiem uznaje si¢ przeniesienie tresci ksigg
rachunkowych na inny komputerowy no¢nik danych zapewniajacy trwalo$¢ zapiséw informacji, przez czas nie
krétszy niz 5 lat.

l. Przechowywanie zbioréw

W spos6b trwaly(nie krétszy niz 50 lat) przechowywane sa zatwierdzone sprawozdania finansowe, a takze
dokumentacja ptacowa(listy ptac, karty wynagrodzen albo inne dowody, na podstawie ktérych nastepuje



ustalenie podstawy wymiaru emerytury lub renty) liczac od dnia, w ktérym pracownik przestat pracowaé
u danego platnika sktadek na ubezpieczenia spoteczne.
Okresowemu przechowywaniu podlegaja:
Dowody ksiggowe dotyczace pozyczek, kredytow i innych uméw, roszczen dochodzonych w postepowaniu
cywilnym, karnym i podatkowym — przez 5 lat od poczatku roku nastepujacego po roku obrotowym, w ktorym
operacje, transakcje i postgpowanie zostaly ostatecznie zakoficzone, splacone, rozliczone lub przedawnione
dokumentacja przyjetego sposobu prowadzenia rachunkowosci ~ przez okres nie krétszy niz S lat od uptywu ich
waznosci., ksiggi rachunkowe, dokumenty inwentaryzacyjne oraz pozostate dowody ksiggowe i dokumenty —
przez okres 5 lat.
Powyzsze terminy oblicza si¢ poczawszy od poczatku roku nastgpujacego po roku obrotowym, ktorego dane
zbiory dokumenty dotyczg.
W przypadku zakonczenia dziatalnosci jednostki na skutek:
Potaczenia z inna jednostkg lub przeksztatcenia formy prawnej — zbiory beda przechowywane przez jednostke
kontynuujaca dziatalnosc;
Jej likwidacji — zbiory przechowuje wyznaczona jednostka; o miejscu przechowywania kierownik jednostki
informuje wiasciwy organ prowadzacy ewidencje dziatalnosci gospodarczej oraz urzad skarbowy.

2. Udostgpnianie danych i dokumentéw
Udostgpnianie sprawozdan finansowych i budzetowych oraz dowodéw ksiggowych, ksiag rachunkowych
i innych dokumentéw z zakresu rachunkowosci jednostki ma miejsce w siedzibie jednostki po uzyskaniu zgody
wojta lub upowaznionej przez niego osoby, poza siedzibg jednostki po uzyskaniu pisemnej zgody Woéijta
pozostawieniu pisemnego pokwitowania zawierajacego spis wydanych dokumentow.

Zasady ochrony danych, metody zabezpieczenia dostepu do systemu przetwarzania danych.

Obsluga bankowego systemu elektronicznego:

Zlecenia platnicze, pobieranie wyciagéw, sald dokonywane jest za pomoca programu internetowego przez bank
prowadzacy obstuge bankowa wypetnionego zgodnie z ustawg z ustawa o zaméwieniach publicznych, Wyzej
wymienionych czynnosci tych dokonuja pracownicy referatu finansowego poprzez posiadane uprawnienia
nadane przez bank obstugujacy. Podpisu dokonuje za pomoca tokena oraz haset dostepu.

Wprowadzanie przelewéw do systemu odbywa sie na podstawie dokumentow ksiegowych t]. faktur, rachunkéw,
polecenia ksiggowania, sprawdzonych pod wzgledem rachunkowym, formalnym, merytorycznym oraz
zatwierdzonych do zaptaty przez osoby upowaznione. Osoba wprowadzajace dane do systemu zobowigzana jest
do sprawdzenia poprawnosci wprowadzonych danych. Sporzadza ona wydruk przelewéw wprowadzonych,
ktory sprawdzany jest przez druga osobe np. dane do spraw ptac , US, ZUS —osoba sporzadzajaca w/w
dokumenty. Po sprawdzeniu poprawno$ci wprowadzonych przelewéw dokonywany jest popis elektroniczny.
Wyznaczone sg osoby do wprowadzania danych do systemu aby sporzadzié¢ przelewy na podstawie nadanych
uprawnien — wylacznie do sporzadzania przelewéw. Podpisy przelewéw dokonuja osoby posiadajace
uprawnienia, po sprawdzeniu paczek z przelewami.

Zasady postgpowania z kartami i mikroprocesorem

Karty za pomocg ktérych dokonuje si¢ podpisu elektronicznego przechowywane sg w szafie metalowej kasetce.
Udostgpniane sg codziennie osoba wprowadzajacym dane do systemu bankowego i dokonujacym podpisu.
Po zakonczeniu pracy zdawane s3 do szafy metalowej. Czytniki przechowywane sa przez osoby uprawnione
do czynnosci zwigzanych z dokonywaniem przelewéw, zgodnie z karta wzoréw podpiséw zlozong w banku.
Zasady bezpieczenstwa systemu bankowego

Dostep chroniony jest przez hasta dostgpu oraz kod autoryzacji. Autoryzacja ushug nastepuje poprzez hasto
dostgpu, pin z tokena, identyfikator Uzytkownika.

Zasady ochrony danych w systemie finansowo ksiggowym

Kazdy z pracownikéw pracujagcy na programie finansowym posiada hasto dostepu oraz uprawnienia
do korzystania z programu. Zakres uprawniefi uzalezniony jest od rodzaju zadan wykonywanych przez
pracownika,

Komputery chronione s3 przed awarig zasilania lub zaktéceniami w sieci zasilajacej UPS.



