ZARZADZENIE NR 35/2019
WOJTA GMNY KOLACZKOWO
z dnia 28.05.2019 r.

w sprawie wprowadzenia do stosowania dokumentacji z zakresu ochrony danych osobowych

Na podstawie art. 24 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 T
w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (dalej RODO)

zarzadzam, co nastepuje:

§1
W Urzedzie Gminy w Kotaczkowie wprowadza sie do stosowania .Polityke Bezpieczeristwa przetwarzania danych
osobowych" stanowiaca zatacznik nr 1 do niniejszego Zarzadzenia.

§2
Nadzor nad przestrzeganiem postanowien dokumentacji ochrony danych osobowych oraz stosowania niniejszego

Zarzadzenia sprawuje Sekretarz Gminy.

§3
Za prawidlowe dziatania systemu informatycznego odpowiadajg osoby odpowiedzialne za infrastrukture
informatyczna,

§4
Administratorem jest Wojt Gminy Kotaczkowo.

§5

Zobowigzuje sig pracownikéw do zapoznania sig z postanowieniami ninigjszego Zarzadzenia i przestrzegania

ich realizacji.

§6
Traci moc zarzadzenie nr 22/2015 z dnia 15.06.2015r.

§7

Zarzadzenie wchodzi w zycie z dniem podpisania.
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Niniejsza ,Polityka Ochrony Danych” w Urzedzie Gminy w Kotaczkowie (dalej: Urzad) ma na celu opisanie zasad
| procedur stosowanych przez Administratora w celu spehnienia wymagan Rozporzadzenia PE i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych
osobowych zwanego w dalszej czesci polityki RODO.

Administrator deklaruje, Ze proces przetwarzania danych osobowych uwzglednia zasady, o ktérych mowa
w Motywie 39 RODO oraz artykule 5 ust. 1 ppkt a) — &) RODO. _

Administrator zaznacza, e ninigjsza polityka to jeden ze $rodkéw o charakterze organizacyjnym,
za pomocg ktérego wykazuje sie ngdnoéé przetwarzania danych osobowych z RODO.

Administrator deklaruje peing $wiadomosé charakteru, rodzaju i kontekstu przetwarzanych danych osobowych.

Podstawy prawne: _ :

1. Rozporzadzenie Parlamentu Européjskiego i Rady (UE) z dnia 27 kwietnia 2016 r. w sprawie ochrony osob
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uéhyienia dyrektywy 95/46/WE (ogdine rozporzadzenie o ochronie danych),

2. Pozostale przepisy regulujace system ochrony danych osobowych, w tym przepisy wydane na podstawie
art. 40 RODO.

. Weryfikacja posiadanych danych osobowych i zasady ich przetwarzania

1. Inwentaryzacja danych
1.1 Poprzez dane osobowe, zgodnie z art. 4 pkt 1) RODO nalezy rozumie¢ wszystkie informacje

o zidentyfikowanej lub mozZliwej do zidentyfikowania osobie fizycznej, ktorg mozna w sposob posredni
lub bezposredni zidentyfikowat, z uwzglednieniem identyfikatorow.

1.2 Dane osobowe sg zorganizowane w struktury za pomoca ktérych Administrator moze ocenié ryzyko ich
przetwarzania oraz oceni¢ koniecznoé¢ przeprowadzenia procedury oceny skutkow dla systemu
ochrony danych, o ktérym mowa w art. 35 RODO.

1.3 Dane osobowe opisane sg z uwzglednieniem, co najmniej ponizszych informacii:

a) nazwa przetwarzanych danych osobowych,
b) cele przetwarzania,
c) zakres przetwarzania,
d) odbiorcy danych,
e) zakres czynnosci przetwarzania,
f)  zasoby stuzace do przetwarzania danych osobowych,
g) informacja o koniecznoéci wpisu do rejestru czynnosci przetwarzania,
h)  informacja o koniecznosci przeprowadzenia oceny skutkéw dla ochrony danych na zbiorze,
)  okres przechowywania.
1.4 Szczegblowo opis danych osobowych zostat przedstawiony w Rejestrze Czynnosci Przetwarzania

Danych. Wzor rejestru stanowi zalacznik nr 1.
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2. Legalnosé procesu przetwarzania danych osobowych

2

2.2

Administrator swoimi dziataniami i organizacjg Urzedu zapewnia, ze:

a) dane osobowe przetwarzane sg w sposob legainy, na podstawie art. 6 ust. 1 oraz art. 9 ust. 2,

b) zakres pozyskiwanych danych wynika z przepisow prawa i jest adekwatny do zdefiniowanych
celow przetwarzania,

c¢) okreslono konkretny czas przez jaki dane sa przetwarzane,

d) wobec osob, ktorych dane sg przetwarzane wykonano obowigzek informacyjny, zgodnie
z art. 13-14 RODO, a wzor klauzul informacyjnych znajduje sie w zataczniku 2,

e) obowigzek informacyjny wobec oséb moze by¢ wykonywany poprzez umieszczenie na tablicy
informacyjnej w budynku, umieszczeniu go na formularzach lub na stronie internetowe;.

f)  z wszystkimi wspotpracujacymi podmiotami gospodarczymi podpisano, na mocy art. 28 RODO,
umowy powierzenia przetwarzania danych osobowych lub w umowach podstawowych
wprowadzono uregulowania odnoszace si¢ do obowiazkow zapewnienia przestrzegania przepisow
RODO przez te podmioty,

g) jezeli dane osobowe zostaty pozyskane nie bezpo$rednio od 0sob, ktorych dotycza, administrator
musi je o tym powiadomi¢ w sposob umozliwiajacy im niepodwazalne powzigcie takiej wiedzy.

Dane osobowe sg pozyskiwane bezposrednio od 0sob lub od innych podmiotow uczestniczacych

w procesach.

3. Upowaznienia do przetwarzania danych osobowych:

3.1

3.2

3.3

3.1

3.2
33

Administrator do przetwarzania danych osobowych dopuszcza jedynie osoby posiadajace stosowne
upowaznienia. Wzor stosownych upowaznien stanowi Zatacznik nr 3

Administrator jest odpowiedzialny za proces nadawania i wycofywania upowaznien do przetwarzania
danych osobowych.

Upowaznienia przechowywane sa w jednym miejscu.

Prowadzona jest ewidencja oséb upowaznionych do przetwarzania danych osobowych, w sposob
umozliwiajacy prawidiowa identyfikacje historii i prawidiowosci procesu przetwarzania danych
osobowych. Rejestr jest prowadzony na druku zgodnym z zatgcznikiem nr 4.

Ewidencja i upowaznienia prowadzone sg przez stanowisko ds. gospodarki odpadami.

Upowaznienia przechowywane sg na stanowisku ds. organizacyjnych i kadrowych.

4. Poufnost procesu przetwarzania danych osobowych.

41

Kazda z osob dopuszczona do przetwarzania danych osobowych lub wspotpracujaca z Urzedem jest

zobowigzana do:
a) przetwarzania danych osobowych jedynie w zakresie i jedynie w celu w jakim zostato im wydane
upowaznienie lub podpisano umowe powierzenia przetwarzania danych osobowych,

b)  zachowania w tajemnicy informaciji i danych osobowych, do ktorych posiada dostep,
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4.2

4.3

4.4

4.5

4.6

4.7

4.8

4.9

¢) niewykorzystywania dostepnych danych osobowych do celdéw sprzecznych z zakresem
upowaznienia ub umowy powierzenia przetwarzania danych osobowych,

d) zachowania poufno$ci procesow i metod zabezpieczen danych osobowych,

e) ochrony informacji i danych osobowych przed przypadkowym, niepozadanym ujawnieniem,
modyfikacja, utratg, zniszczeniem danych osobowych czy tez nieuprawnionym dostepem osob
niepozadanych.

Osoby dopuszczone do przetwarzania danych osobowych, przed przystapieniem do pracy, powinny

odby¢ szkolenie z zasad ochrony danych osobowych, o ktorym mowa szerzej w Rozdziale VIII,

Osoby, ktdre zostajg dopuszczone do przetwarzania danych osobowych, a ktore zapoznaly sie z trescig

niniejszej Polityki sa zobowiazane do podpisania tzw. oéwiadczenia o poufnosci, ktore jest elementem

upowaznienia do przetwarzania danych osobowych.

Zabronione jest udzielanie wszelkich informacji zawierajacych dane osobowe osobom, ktorych

tozsamosci nie mozna zweryfikowa¢. Weryfikacja tozsamosci moze odbywa¢ sie poprzez zgdanie

okazania dokumentu tozsamosci lub innego dokumentu zawierajacego zdjecie wnioskodawcy
lub poprzez wykorzystanie informacji zawartej w dokumentacii, ktéra jest znana jedynie wnioskodawcy.

Do tego celu nalezy wykorzysta¢ metode pytan bezposrednich, w ktorych wnioskodawca udzieli

poprawnych informacji w co najmniej dwoch zapytaniach.

Niedopuszczalne jest przekazywanie wszelkich informacii zawierajacych dane osobowe podmiotom,

instytucjom czy tez organom, ktére nie mogg sie wykazaé prawidlowg podstawa prawna dostepu

do danych osobowych.

W przypadku konieczno$ci wydania dokumentow zawierajacych dane osobowe nalezy kazdorazowo

weryfikowa¢ tozsamo$¢ odbierajgcego za pomocg mechanizmu, o ktorym mowa w punkcie 4.4,

a w przypadku, kiedy odbierajacym nie jest adresat dokumentu nalezy zazada¢ upowaznienia.

Zabrania sig eksponowania dokumentow zawierajacych dane osobowe w  miejscach

niezabezpieczonych np. biurkach, ladach, potkach, parapetach itp.

Wydruki i inne dokumenty zawierajace dane osobowe s przechowywane w pomieszczeniach do tego

wyznaczonych. Na stanowiskach pracy moga byé dostepne jedynie dokumenty dotyczace danej sprawy.

Stosowana jest zasada tzw. czystego biurka.

Po zakonczeniu pracy wszelka dokumentacja zawierajgca dane osobowe jest przechowywana

w szafach zamykanych na klucz lub w pomieszczeniach o ograniczonym dostepie osob postronnych,

do ktorych dostep jest utrudniony poprzez zastosowanie zabezpieczen fizycznych takich jak:

zamki w drzwiach, kraty w oknach, systemy kontroli dostepu itp.

4.10 Wszelkie dokumenty zawierajace dane osobowe niszczone §q Z uzyciem niszczarek.

4.11 Zaleca si¢ zwrécenie szczegolngj uwagi pracownikom na sytuacje przypadkowego pozostawienia

dokumentow zawierajacych dane osobowe w miejscach ogolnodostepnych, przy kopiarkach,

przy drukarkach itp.
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4.12

Administrator jest zobowigzany do corocznej weryfikacji posiadanych zbiorow danych osobowych,

ktore majq na celu wyeliminowanie danych, do ktorych ustaly podstawy przetwarzania.

5. WspoOlpraca z podmiotami zewnetrznymi

8.1

5.2

53
54

5.9

W dziatalnosci Urzedu jest dopuszczalna wspotpraca z podmiotami zewnetrznymi, ktérym udostepnia
sie dane osobowe.

Powierzenie przetwarzania danych osobowych moze odbywaé sie jedynie na podstawie umowy
lub innego instrumentu prawnego, zgodnie z zasadami okreslonymi w art. 28 RODO.

Wzor umowy powierzenia stanowi zatacznik nr 5.

Prowadzona jest ewidencja podmiotow, z ktorymi podpisano umowy powierzenia, ktérego wzor
stanowi Zatacznik nr 6.

Ewidencja prowadzona jest przez stanowisko ds. gospodarki odpadami.

6. Udostepnianie danych

6.1

6.2

6.3

6.4
6.5

Urzad udostepnia dane osobowe jedynie na podstawie obowigzujacych przepisow prawa i w granicach
prawa.

Wzor ewidencji udostepnionych danych w trybie, o ktorym mowa w punkcie 6.1 stanowi
zafgeznik nr 7.

Kazdy referat lub samodzielne stanowisko prowadzi ewidencie, o ktorej mowa w pkt 6.2.

Urzad przekazujac dane drogg pocztowa przekazuie je listem poleconym za potwierdzeniem odbioru.
W przypadku udostepniania dokumentéw za pomocg korespondencji mailowej pracownik

ma obowigzek szyfrowat przekazywane pliki.

7. Uprawnienia osob, ktorych dane osobowe sg przetwarzane

7.1 Urzad zapewnia osobom, ktorych dane osobowe przetwarza, realizacje wszystkich przystugujacych
im praw.
7.2 W przypadku zastosowania ograniczenia praw osob, nalezy takg sytuacje pisemnie wyjasnic osobie,
ktora wniosta sprawe w zakresie realizacji jej praw.
7.3 Prawa realizowane sg zgodnie z przyjeta procedura, ktora stanowi zatacznik do Polityki.
Il. Ryzyko

1. Analiza ryzyka

1.1.

1.2

W Urzedzie przeprowadzana jest analiza ryzyka. Analiza ryzyka moze odbywa¢ sig dla procesow
przetwarzania oraz sprzetu majacego istotny wptyw na bezpieczenstwo jednostki.
Analiza ryzyka przeprowadzana jest w celu okreslenia, oceny i minimalizacji zagrozen, ktorych

efektem ma by¢ wdrozenie optymalnych i adekwatnych zabezpieczen.
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1.3. Analiza ryzyka przeprowadzona jest corocznie, nie pozniej niz do dnia 31 marca lub w przypadku
wprowadzenia nowych procedur lub rozwiazan organizacyjnych, zgodnie z procedurg analizy ryzyka

opisang w dokumencie Metodyka Analizy Ryzyka

2. Ocena skutkéw dla ochrony danych osobowych
2.1, Dla zbioréw danych osobowych, w ktorych znajdujg sie dane osobowe, ktorych nieuprawnione

ujawnienie wiaze si¢ z wysokim ryzykiem uszczerbku dla 0sob, ktérych dane dotycza
przeprowadzana jest ocena skutkow dla ochrony danych osobowych, o ktorej mowa w art. 35 RODO.
2.2. Ocena skutkow dla ochrony danych osobowych polega na:
a) opisie planowanych operaciji i celow przetwarzania,
b) opisie i ocenie przez administratora czy planowane operacje przetwarzania sg niezbedne
i proporcjonalne w stosunku do celow,
¢)  ocenie ryzyka naruszenia praw lub wolnosci osob, ktorych dane dotycza,
d) opisie srodkéw planowanych w celu zaradzenia ryzykiem, w tym okresleniu mechanizmow,
zabezpieczen i érodkow technicznych, majacych zapewni¢ bezpieczenstwo procesu,
23. Ocena skutkow dla ochrony danych moze by¢ wykonywana przy pomocy dedykowanego

oprogramowania.

3. Polityka zarzadzania ryzykiem
3.1, Czynnosci, o ktorych mowa w punkcie II stanowig polityke zarzadzania ryzykiem

3.2 Zanadzor nad realizacja polityki zarzadzania ryzykiem odpowiada Administrator.

3.3.  Politykg zarzadzania ryzykiem administruje wyznaczony pracownik. Analiza ryzyka i ocena skutkow
dla systemu ochrony danych moze odbywaé sig przy udziale Inspektora Ochrony Danych.

3.4, Wyznaczony pracownik ma obowigzek sporzadzenia corocznego raportu zwigzanego z ryzykiem

w nie pozniej niz do 30 kwietnia.

lIl. Inspektor Ochrony Danych Osobowych

Inspektor Ochrony Danych wyznaczany jest dla celu zarzadzania bezpieczenstwem danych osobowych

w Urzedzie.

1. Zawyznaczenie Inspektora Ochrony Danych odpowiada Administrator.

2. Inspektorem Ochrony Danych moze byé jedynie osoba, ktéra posiada fachowg wiedze na temat prawa
i praktyki w ochronie danych osobowych.

3. Inspektor Danych Osobowych nie musi byé pracownikiem Urzedu.

4. Administrator jest zobowiazany do udostepnienia danych kontaktowych Inspektora Ochrony Danych
w sposob umozliwiajacy jego identyfikacje i kontakt oraz jest zobowigzany powiadomié o nich organ

nadzorczy.
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4.1  Poprzez udostepnienie danych Inspektora Ochrony Danych nalezy rozumie¢, co najmnigj ich
publikacje na stronie internetowej administratora oraz w widocznym miejscu, w siedzibie
administratora.

Administrator ma obowiazek zapewni¢ Inspektorowi Ochrony Danych mozliwos¢ wykonywania jego

obowigzkow w sposob niezalezny i zapewni¢ mu status, o ktorym mowa w art. 38 RODO.

Zadania Inspektora Ochrony Danych:

6.1  informowanie administratora podmiotu przetwarzajacego oraz pracownikow, ktorzy przetwarzajg
dane osobowe, 0 obowigzkach spoczywajacych na nich na mocy RODO i innych przepisow
regulujacych ta materie,

6.2  monitorowanie przestrzegania niniejszego rozporzadzenia, innych przepisow,

6.3  podejmowanie dziatan zwigkszajacych swiadomosc personelu, inicjowanie i organizowanie szkolen
personelu uczestniczacego w operacjach przetwarzania,

6.4  przeprowadzanie wewnetrznych audytow,

6.5 udzielanie na Zzadanie administratora zalecen, co do oceny skutkow dla ochrony danych
oraz monitorowanie jej wykonania zgodnie z rozdziatem I niniejszego dokumentu,

6.6  wspotpraca z organem nadzorczym,

6.7 pefnienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach zwigzanych
z przetwarzaniem, w tym z uprzednimi konsultacjami, o ktérych mowa w art. 36 RODO,
oraz w stosownych przypadkach prowadzenie konsultacji we wszelkich innych sprawach.

Dane kontaktowe Inspektora Ochrony Danych sg przekazywane organowi nadzorczemu wedtug trybu

i za pomocg narzedzi opracowanych i wdrozonych przez organ nadzoru.

IV. Rejestr czynnosci przetwarzania

1.

o, e Y

'

W Urzedzie prowadzony jest Rejestr czynnosci przetwarzania danych osobowych.

Rejestr czynnosci przetwarzania winien zawiera¢ co najmniej informacie, o ktérych mowa w art. 30 RODO.
Rejestr czynnosci przetwarzania jest prowadzony w oparciu o zatacznik nr 1.

W przypadku gdy Urzad staje sie podmiotem przetwarzajacym prowadzony jest Rejestr kategorii czynnosci

przetwarzania w oparciu o zatacznik nr 1A.

. Zasady postepowania w przypadku naruszenia systemu ochrony danych

Kazda osoba, ktorej Administrator wydat upowaznienie do przetwarzania danych osobowych, ma obowigzek
natychmiastowego powiadamiania o wystepujacym zagrozeniu lub wystapieniu incydentu zwigzanego
z systemem ochrony danych osobowych.

Powiadomienie to moze mie¢ charakter ustny lub pisemny.

Adresatem takiego powiadomienia jest Inspektor Ochrony Danych.
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10.

Po otrzymaniu takiego powiadomienia Inspektor Ochrony Danych podejmuije niezwlocznie czynnosci w celu

ustalenia stanu faktycznego.

W przypadku uzasadnionego podejrzenia wystapienia incydentu lub naruszenia systemu ochrony danych

osobowych podejmuje dziatania majace zapobiec dalszym skutkom oraz powiadamia administratora.

Po dokonaniu czynnosci zabezpieczajacych, Inspektor Ochrony Danych, ma za zadanie przeprowadzié

postepowanie wyjasniajace, ktore:

6.1 ustali ostateczny zakres, przyczyny wystapienia oraz skutki, zarowno dla Urzedu, jak i 0sob, ktorych
dane dotyczyty,

6.2 podejmuje niezbedne czynnosci majace na celu przywrdcenie prawidiowosci dziatania systemu
ochrony danych osobowych w Urzedzie,

6.3  opracowuje dziatania naprawcze i zapobiegawcze, ktorych zadaniem jest wyeliminowanie
niepozadanych zdarzen w przysziosci,

64  wskazuje osoby odpowiedzialne za wystapienie sytuacii.

Powyzsze czynnosci sg dokumentowane przez Inspektora Ochrony Danych Osobowych za pomocg

formularza, ktorego wzor stanowi zatgcznik nr 8.

Rejestr formularzy, o ktérych mowa w punkcie 7 niniejszego rozdziatu prowadzi Inspektor Ochrony Danych

przy pomocy ewidencii, ktora stanowi zatgcznik nr 8A.

Inspektor Ochrony Danych Osobowych ma obowiazek przedstawienia raportu Administratorowi w czasie

umozliwiajacym Administratorowi powiadomienie o incydencie lub naruszeniu systemu ochrony danych

osobowych organu nadzorczego nie pozniej niz na 72 godziny od czasu jego wykrycia.

Dla szczegdfowego wyjasnienia stworzona zostata Instrukcja postepowania w sytuacji naruszenia ochrony

danych.

VI. Kontrole wewngtrzne i audyty bezpieczenstwa

I

Kontrolg systemow stuzacych do przetwarzania danych osobowych zajmuje sie Inspektor Ochrony
Danych.

Kontrole przeprowadzane sa regulamie, co najmniej raz do roku, a w przypadku wystapienia incydentu
kompleksowa kontrole obejmujaca wszystkie aspekty dziatalnosci rozpoczyna sie nie pozniej niz 7 dni
po zakoriczeniu dziatar zwiazanych z incydentem, ktory wystapit.

Kontrola przeprowadzana jest z zastrzezeniem wymogow i terminow okreslonych w RODO.

Kontrola przeprowadzana jest przy uwzglednieniu minimalnych wytycznych jakimi sa: badanie pod
wzgledem zgodnosci z prawem, branzowymi standardami postepowania, normami i przepisami
wewnetrznymi.

Inspektor Ochrony Danych moze wykonywaé kontrole osobiscie, moze, przy aprobacie Administratora
wyznaczy¢ do tego inng osobe lub podmiot.

Kontrole przeprowadzane s na podstawie programéw kontroli, w ktorych opisywany jest ich zakres,

termin, cele oraz metody ich przeprowadzania oraz doraznie.
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7. Proces kontroli musi by¢ dokumentowany i uzupetniony pozyskaniem obiektywnych dowodow
na prawidtowos¢ procesu kontrolnego.

8. Jesli podczas kontroli stwierdzone zostajg nieprawidtowosci zagrazajace systemowi ochrony danych
osobowych, kontroler musi niezwlocznie powiadomic o tym fakcie administratora.

9. Wynik kontroli musi by¢ udokumentowany i przekazany administratorowi.

10. Administrator moze zleci¢ badanie audytowe niezaleznemu podmiotowi, po poinformowaniu o tym fakcie
Inspektora Ochrony Danych.

VIl. Postepowanie dyscyplinarne

1. Pracownicy i podmioty wspolpracujace majg bezwzgledny obowigzek stosowania przepiséw prawa
i przepisow wewnetrznych obowigzujacych w Urzedzie w zakresie ochrony danych osobowych.

2. W przypadku wystapienia incydentu, naruszenia procedur czy tez zaniechania czynnosci wynikajacych
z obowigzkow w zakresie ochrony danych osobowych, wszystkie takie czynno$ci bedg traktowane jako
ciezkie naruszenie zasad i stosunkow formalnych panujacych w Urzedzie.

3. Administrator, jako Pracodawca, ma prawo do potraktowania dziatan, o ktérych mowa
w punkcie 2 powyzej jako dziatan podlegajacej sankcjom karnym wynikajacym z RODO lub innych
przepisow krajowych w zakresie organizacji procesu ochrony danych osobowych i jest uprawniony
do ztozenia stosownych doniesien do organdéw nadzorczych.

VIIl.  Szkolenia personelu

1. Kazdy pracownik/wspdipracownik Urzedu, przed przystapieniem do pracy na zbiorach danych osobowych
musi zostac przeszkolony w zakresie przepiséw zwigzanych z ochrong danych osobowych.

2. Za przeprowadzenie szkolen odpowiada Inspektor Ochrony Danych.

3. Szkolenie moze by¢ przeprowadzone za pomocg szkolenia multimedialnego.

4. Inspektor Ochrony Danych przeprowadza szkolenia w miare potrzeb, po kazdej zmianie przepisow

majacych znaczenie dla procesow ochrony danych osobowych oraz nie rzadziej niz raz na 24 miesiece.

IX. Wykaz zabezpieczen

1.

W Urzedzie prowadzony jest wykaz zabezpieczen organizacyjnych, technicznych, fizycznych
i personalnych, w ktorym w sposob usystematyzowany opisano procedury zabezpieczen.

Wykaz, o ktorym mowa w punkcie powyzej prowadzi Administrator.

Wykaz prowadzony jest w formie papierowe; i elektronicznej, zgodnie z zalacznikiem nr 9.

Wykaz winien by¢ aktualizowany kazdorazowo po wprowadzeniu nowych rozwigzan oraz po analizie
ryzyka, o ile jej wynik tego wymaga.

Procedura postepowania z kluczami wprowadzona zostata oddzielnym dokumentem.
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X. Wykaz zalacznikow
1. Wzér rejestru czynnosci przetwarzania danych osobowych

1A. Wzor rejestru kategorii czynnosci przetwarzania
Wz6r obowigzku informacyjnego
Wz6r upowaznienia do przetwarzania danych osobowych
Wz6r ewidencii osob upowaznionych do przetwarzania danych
Wzor umowy powierzenia przetwarzania danych
Wzor ewidencji umow powierzenia
Wzor ewidencji udostepnienia danych

C N oo RN

Wzor raportu z naruszenia ochrony danych
8A. Wzor ewidencji incydentow

9. Wykaz zabezpieczen

9A. Lista potencjalnych zabezpieczen
10. Instrukcja zarzadzania systemami informatycznymi
11. Procedura postepowania z prawami osob

11A Wzér ewidencji realizacji prawa osob
12. Metodyka analizy ryzyka
12A Arkusz analizy ryzyka
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Wzor

Rejestru czynnosci przetwarzania danych osobowych

Zatacznik nr 1

Nazwa czynnosci przetwarzania (1)

Jednostka organizacyjna
(departament, dziat itp.)

Cel przetwarzania
art. 30 ust. 1 pkt b

Kategorie osdb
art. 30 ust. 1 pktc

Kategorie danych osobowych
| art. 30 ust, 1 pktc

Podstawa prawna

Zrédio danych

Planowany termin usuniecia kategorii danych
(jezeli jest to moiliwe)
art. 30 ust. 1 pkt f

Nazwa wspéfadministratora i dane kontaktowe
{jesli dotyczy)
art. 30 ust. 1 pkt d

Nazwa podmiotu przetwarzajacego i dane kontaktowe
(jesli dotyczy)
art. 30 ust. 1 pktd

Kategorie odbiorcéw
{innych niz podmiot przetwarzajgcy)
art. 30 ust, 1 pktd

Nazwa systemu lub oprogramowania

Ogdiny opis technicznych i organizacyjnych srodkéw bezpie- |
czeristwa

zgodnie z art. 32 ust. 1

{iezeli jest to mozliwe)

art. 30 ust. 1 pkt g

DPIA - Ocena skutkéw
(jesli tak, lokalizacja raportu)

Transfer do kraju trzeciego lub organizacji migdzynarodowej |
{nazwa kraju i podmiotu)
Art. 30 ust, 1 pkt e

Jesli transfer i art. 49 ust. 1 akapit drugi
- dokumentacja odpowiednich zabezpieczer
art. 30 ust. 1 pkt e




Rejestru kategorii czynnosci przetwarzania danych osobowych

Wzor

Zatgcznik nr 1A

Kategorie przetwarzan
Art. 30 ust. 21it. b

Ogolny opis technicznych i organizacyjnych $rodkow bez-
pieczenstwa (jezeli jest to moziiwe)
Art. 30 ust. 21it. d, art. 32 ust. 1

Administrator Nazwa i dane kontaktowe admini-
Art. 30 ust. 21it. a stratora

Nazwa i dane kontaktowe
wspotadministratora
(jesli dotyczy)"

wiciela administratora (jesli wyzna-
€zono)

Nazwa i dane kontaktowe przedsta-

Inspektor ochrony danych admini-
stratora
(jesli powotano)

Czas trwania przetwarzania

Nazwy panstw frzecich lub organizacji migdzynarodowych,
do ktorych dane sg przekazywane
Art. 30 ust. 2it.

Dokumentacja odpowiednich zabezpieczen danych osobo-

wych przekazywanych na podstawie art. 49 ust. 1 akapit
drugi
Art. 30 ust. 21it. ¢

Podprzetwarzajacy (podwykonawca) - jesli dotyczy

Nazwa i dane kontaktowe podprzetwarzajacego (podwyko-

nawcy)




Zatacznik nr 2
Wzor
obowiazku informacyjnego

KLAUZULA INFORMACYJNA DLA KLIENTOW
URZEDU GMINY W KOLACZKOWIE

W zwigzku z realizacjg  wymogow Rozporzadzenia  Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogoine
rozporzadzenie o ochronie danych ,RODO"), informujemy o zasadach przetwarzania Pani/Pana danych
osobowych oraz o przystugujacych Pani/Panu prawach z tym zwiazanych.

1. Administratorem Pani/Pana danych osobowych przetwarzanych w Urzedzie Gminy w Kofaczkowie jest:
Wojt Gminy Kotaczkowo z siedzibg w Urzedzie Gminy, Plac Reymonta 3, 62-306 Kotaczkowo.

2. Jesli ma Pani/Pan pytania dotyczace sposobu i zakresu przetwarzania Pani/Pana danych osobowych
W Zzakresie dziatania Urzedu Gminy w Kotaczkowie, a takze przystugujacych Pani/Panu uprawnien,
moze si¢ Pani/Pan skontaktowaé sig z Inspektorem Ochrony Danych Osobowych za pomocg adresu

3. Administrator danych osobowych — Wojt Gminy Kotaczkowo - przetwarza Pani/Pana dane osobowe
na podstawie obowigzujacych przepisow prawa, zawartych umow oraz na podstawie udzielonej zgody.

4. Pani/Pana dane osobowe przetwarzane sq w celu/celach;

a) wypetnienia obowigzkow prawnych cigzgcych na Urzedzie Gminy w Kotaczkowie,

b) realizacji uméw zawartych z kontrahentami Gminy Kotaczkowo.

W pozostatych przypadkach Pani/Pana dane osobowe przetwarzane sg wylacznie na podstawie wczesnigj
udzielonej zgody w zakresie i celu okreslonym w tresci zgody.

9. Odbiorcami Pani/Pana danych osobowych beda wytacznie organy wiadzy publicznej oraz podmioty wykonujace
zadania publiczne lub dziatajace na zlecenie organdw wiadzy publicznej, w zakresie | w celach, ktére wynikajg
Z przepisow powszechnie obowigzujacego prawa, a takze inne podmioty, ktdre na podstawie stosownych uméw
podpisanych z Gming Kofaczkowo przetwarzajg dane osobowe, dla ktorych ~ Administratorem
jest Wojt Gminy Kotaczkowo.

6. Pani/Pana dane osobowe beda przechowywane przez okres niezbgdny do realizacji celow okreslonych
w pkt4, a po tym czasie przez okres oraz w zakresie wymaganym przez przepisy powszechnie obowiazujacego
prawa.

7. W zwigzku z przetwarzaniem Pani/Pana danych osobowych przystugujg Pani/Panu nastepujace uprawnienia:

a) prawo dostepu do swoich danych, ich sprostowania, usunigcia lub ograniczenia przetwarzania, chyba ze
przepisy szczegdowe stanowig inaczej,

b) prawo do wniesienia Sprzeciwu wobec przetwarzania, chyba ze przepisy szczegotowe stanowig inaczej,

¢) cofniecia zgody w dowolnym momencie (ma Zastosowanie, jedynie gdy przetwarzanie odbywa sie
na podstawie zgody, skorzystanie z prawa do cofniecia zgody nie ma Wplywu na przetwarzanie,
ktore miato miejsce do momentu wycofania zgody),

d) przenoszenia danych (ma zastosowanie, jedynie, gdy przetwarzanie odbywa sie na podstawie zgody
wyrazonej przez osobg, ktorej dane dotyczg lub umowy, ktérej jest strona),

8. Przystuguje Pani/Panu prawo wniesienia skargi do organu nadzorczego, ktorym jest Prezes Urzedu Ochrony
Danych Osobowych, gdy stwierdzi Pani/Pan naruszenie przetwarzania danych osobowych Pani/Pana
dotyczacych.

9. Pani/Pana dane nie beda podlega¢ zautomatyzowanemu podejmowaniu decyzji w tym profilowaniu,

10. W sytuacji, gdy przetwarzanie danych osobowych odbywa sig na podstawie zgody osoby, ktérej dane dotycza,

podanie przez Pania/Pana danych osobowych Administratorowi ma charakter dobrowolny.

11. Podanie przez Pania/Pana danych osobowych jest obowigzkowe, w sytuaciji gdy przestanke przetwarzania

danych osobowych stanowi przepis prawa lub zawarta migdzy stronami umowa,



Zatgcznik nr 3
Wzor
Upowaznienia do przetwarzania danych osobowych

—

UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH

Na podstawie art. 29 ogélnego rozporzadzenia o ochronie danych * z dniem upowazniam Pania/Pana

L]

do przetwarzania danych osobowych, administrowanych lubyi powierzonych do przetwarzania Administratorowi, w postaci
Papierowej oraz w ramach nadanych dostepow do systemow informatycznych, zgodnie z zajmowanym stanowiskiem,

Polecam Pani / Panu przetwarzanie danych osobowych zgodnie z nadanym upowaznieniem.

Jednoczesnie, wraz z nadanym upowaznieniem, zobowigzuje Panig/Pana do przestrzegania przepiséw dotyczacych ochrony
danych osobowych oraz regulacji wewnetrznych wprowadzonych | wdrozonych do stosowania przez Administratora.

Niniejsze upowaznienie traci moc:
najpozniej z dniem odwotania albo rozwigzania lub wygasnigcia umowy o prace, a takze z chwilg zmiany stanowiska pracy i

zmiany danych osobowych pracownika.
" ROZPORZADZENIA ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO | RADY (UE) 2016/679 z dnia 27 kwietnia 2016 1. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE

Oswiadczam, iz  zostalam/em zapoznanaly z  przepisami dotyczacymi  ochrony danych  osobowych
oraz regulacjami wewnetrznymi wprowadzonymi i wdrozonymi do stosowania przez Administratora, takze w zakresie dotyczacym
bezpieczenstwa informagji.

Zobowigzuje sie do:

Przyjmuje do wiadomosci, iz postepowanie sprzeczne z powyzszymi zobowigzaniami, moze byé uznane przez Pracodawce za
ciezkie naruszenie obowigzkow pracowniczych w rozumieniu postanowieri Kodeksu Pracy lub za naruszenie przepiséw karnych
W rozumieniu przepiséw dziedzinowych o ochronie informacji prawnie chronionych.

podac imie { nazwisko 0soby upo waznionef

OSWIADCZENIE

zachowania w tajemnicy danych osobowych jak réwniez innych informacji prawnie chronionych, do ktorych mam
lub bede miat/a dostep w zwiazku z wykonywaniem zadar stuzbowych lub obowigzkéw pracowniczych,
niewykorzystywania danych osobowych oraz innych informagji w celach pozasiuzbowych o ile nie sg one jawne,
zachowania w tajemnicy danych osobowych i sposobow ich zabezpieczenia oraz innych informacji o ile nie sg one
jawne, takze po ustaniu zatrudnienia,

korzystania ze sprzetu IT oraz oprogramowania wytgcznie w zwigzku z wykonywaniem obowigzkow,

wykorzystywania jedynie legalnego oprogramowania pochodzacego od Administratora,

nalezytej dbatosci o sprzet i oprogramowanie zgodnie z regulacjami wewnetrznymi,

nieudostepniania sprzetu stuzbowego, w szczegblnoéci urzadzer mobilnych, osobom trzecim.

L

Podpis pracownika

Podpis Administratora
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Zatacznik nr 5

Wzoér
umowy powierzenia przetwarzania danych

Umowa powierzenia przetwarzania danych osobowych
zawarta dnia pomiedzy:

(zwana dalej ,Umowg’)

zwany w dalszej czesci ,Administratorem’

reprezentowanym przez:

zwany w dalszej czgéci ,Podmiotem przetwarzajacym’

(dane podmiotu, ktéry bedzie przetwarzac dane osobowe w imieniy Administratora)

reprezentowanym przez:

zwane tez w dalszej czesci ,Stronami”

Niniejsza umowa zostala zawarta na podstawie przepisdw
dotyczacych Rozporzadzenia Parlamentu Europejskiego i
Rady (UE) 2016/679 z dnia 27 kwietnia 2016 . w sprawie
ochrony osob fizycznych w zwigzku z przetwarzaniem da-
nych osobowych i w sprawie swobodnego przeptywu ta-
kich danych oraz uchylenia dyrektywy 95/46/WE (ogdine
rozporzadzenie o ochronie danych) zwane w dalszej cze-
sci ,Rozporzadzeniem’.

§1
Powierzenie przetwarzania danych osobowych

1. Administrator powierza Podmiotowi przetwarzaja-
cemu, w trybie art. 28 Rozporzadzenia, dane oso-
bowe do przetwarzania na zasadach i w celu okre-
slonym w niniejszej Umowie,

2. Administrator o$wiadcza, ze jest Administratorem
danych, ktore powierza Podmiotowi przetwarzaja-
cemu,

Podmiot przetwarzajacy zobowiazuje sig przetwa-
rzac powierzone mu dane osobowe zgodnie z niniej-
szg Umowa, Rozporzadzeniem oraz z innymi prze-
pisami prawa powszechnie obowigzujacego, ktore
chronig prawa oséb, ktorych dane dotycza.

Podmiot przetwarzajgcy oéwiadcza, ze stosuje
Srodki bezpieczenstwa spetniajace wymogi RODO
okreslone w § 3 ust. 1 niniejszej Umowy.

§2
Zakres i cel przetwarzania danych

Podmiot przetwarzajacy bedzie przetwarzal powie-
rzone na podstawie niniejszej Umowy dane. Dane te
zostaly okreslone w zalaczniku 1 do umowy.
Powierzone przez Administratora dane osobowe
beda przetwarzane przez Podmiot przetwarzajacy
wylacznie w celu okreslonym w zataczniku nr 1.
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§3
Obowigzki i prawa Stron

Podmiot przetwarzajacy zobowigzuje sie, przy prze-
twarzaniu powierzonych danych osobowych, do ich
zabezpieczenia poprzez stosowanie odpowiednich
srodkow technicznych i organizacyjnych zapewnia-
jacych odpowiedni stopiefi bezpieczenstwa odpo-
wiadajacy ryzyku zwigzanym z przetwarzaniem da-
nych osobowych, o ktérych mowa w art. 32 Rozpo-
rzgdzenia.

Podmiot przetwarzajacy okresla ogélny opis zabez-
pieczen w zalaczniku nr 1.

Podmiot przetwarzajacy zobowigzuje sie do nadania
upowaznien do przetwarzania danych osobowych
wszystkim osobom, ktére beda przetwarzaty powie-
rzone dane w celu realizacji niniejszej Umowy.
Podmiot przetwarzajgcy zobowigzuje si¢ zapewnic
zachowanie w tajemnicy, (o ktorej mowa w art. 28
ust. 3 pkt b Rozporzadzenia) przetwarzanych da-
nych przez osoby, ktére upowaznia do przetwarza-
nia danych osobowych w celu realizacji niniejszej
Umowy, zaréwno w trakcie zatrudnienia ich w Pod-
miocie przetwarzajacym, jak i po jego ustaniu.
Podmiot przetwarzajacy po zakoniczeniu $wiadcze-
nia uslug zwigzanych z przetwarzaniem zobowig-
zany jest do dziatania okreslonego w zatgczniku 1.
W miare mozliwoéci Podmiot przetwarzajacy po-
maga Administratorowi w niezbednym zakresie wy-
wigzywac sig z obowigzku odpowiadania na zadania
osoby, ktorej dane dotycza oraz wywiazywania sig z
obowigzkéow okreslonych w art. 32-36 Rozporzadze-
nia.

Podmiot przetwarzajacy po stwierdzeniu naruszenia
ochrony danych osobowych niezwlocznie zglasza je
Administratorowi nie pozniej niz w ciagu 48 godzin.
Administrator zgodnie z art. 28 ust. 3 pkt h Rozpo-
rzadzenia ma prawo kontroli, czy $rodki zastoso-
wane przez Podmiot przetwarzajgcy przy przetwa-
rzaniu i zabezpieczeniu powierzonych danych 0so-
bowych spetniajg postanowienia Umowy.
Administrator realizowaé bedzie prawo kontroli
zgodnie z zalgcznikiem 1.

Podmiot przetwarzajacy zobowigzuje sig do usunig-
cia uchybien stwierdzonych podczas kontroli w ter-
minie wskazanym przez Administratora.

Podmiot przetwarzajacy udostepnia Administrato-
rowi wszelkie informacje niezbedne do wykazania
spefnienia obowiazkow okreslonych w art. 28 Roz-
porzadzenia.

§4
Dalsze powierzenie danych do przetwarzania

Podmiot przetwarzajacy moze powierzy¢ dane 0so-
bowe objete niniejsza Umowg do dalszego przetwa-
rzania podwykonawcom jedynie w celu wykonania
Umowy po uzyskaniu uprzedniej pisemnej zgody
Administratora.

Podmiot przetwarzajacy zobowigzuje sie do korzy-
stania z ustug wylacznie takich podwykonawcow,
ktorzy zapewniaja wystarczajace gwarancje wdroze-
nia odpowiednich $radkéw technicznych i organiza-
cyjnych, by przetwarzanie przez tych podwykonaw-
cow danych osobowych, spetnialo wymogi Rozpo-
rzadzenia.

Przekazanie powierzonych danych do paristwa trze-
ciego moze nastapic jedynie na pisemne polecenie
Administratora chyba, ze obowigzek taki nakiada na
Podmiot przetwarzajacy prawo Unii lub prawo pan-
stwa czionkowskiego, ktéremu podlega Podmiot
przetwarzajacy. W takim przypadku przed rozpocze-
ciem przetwarzania Podmiot przetwarzajacy infor-
muje Administratora o tym obowigzku prawnym, o
ile prawo to nie zabrania udzielania takiej informaciji
z uwagi na wazny interes publiczny.
Podwykonawca winien spefnia te same gwarancje
i obowiazki jakie zostaly natozone na Podmiot prze-
twarzajacy w niniejszej Umowie.

Podmiot przetwarzajacy ponosi peing odpowiedzial-
no$¢ wobec Administratora za niewywigzanie sig ze
spoczywajacych na podwykonawcy obowigzkow
ochrony danych.

Podmioty, ktérym dane Administratora zostaty po-
wierzone przez Podmiot przetwarzajacy wymienia
sie w zatgczniku 1.

§5
Odpowiedzialno$¢ Podmiotu przetwarzajgcego

Podmiot przetwarzajacy jest odpowiedzialny za udo-
stepnienie lub wykorzystanie danych osobowych
nigzgodnie z tre$cig Umowy, a w szczegdlnosci za
udostepnienie powierzonych do przetwarzania da-
nych osobowych osobom nieupowaznionym.
Podmiot przetwarzajacy zobowiazuje si¢ do nie-
zwiocznego poinformowania Administratora o jakim-
kolwiek postepowaniu, w szczegolnosci administra-
cyjnym lub sadowym, dotyczacym przetwarzania
przez Podmiot przetwarzajacy danych osobowych
okreslonych w Umowie, a takze:

a) o jakiejkolwiek decyzji administracyjnej lub orze-
czeniu dotyczacym przetwarzania tych danych,
skierowanych do Podmiotu przetwarzajacego,

b) o wszelkich planowanych, o ile sg wiadome, lub
realizowanych kontrolach i inspekcjach dotycza-
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cych przetwarzania w Podmiocie przetwarzaja-
cym tych danych osobowych, w szczegolnosci
prowadzonych przez inspektorow upowaznio-
nych przez organ nadzorczy. Ninigjszy ustep do-
tyczy wytacznie danych osobowych powierzo-
nych przez Administratora.

§6
Czas obowigzywania Umowy

Niniejsza umowa obowiazuje od dnia jej zawarcia
przez czas okreslony w zatgcznik 1.

Kazda ze stron moze wypowiedzieé niniejsza
Umoweg z zachowaniem okresu opisanego w zalacz-
niku 1.

§7
Rozwiazanie umowy

Administrator moze rozwiaza¢ ninigjszg Umowe ze
skutkiem natychmiastowym, gdy Podmiot przetwa-
rzajacy:

a) pomimo zobowigzania go do usunigcia uchybier
stwierdzonych podczas kontroli nie usunie ich w
wyznaczonym terminie;

b) przetwarza dane osobowe w sposob niezgodny
z Umowa;

¢) powierzyt przetwarzanie danych osobowych in-
nemu podmiotowi bez zgody Administratora.

§8

Zasady zachowania poufnosci

Administrator

1.

Podmiot przetwarzajacy zobowigzuje sie do zacho-
wania w tajemnicy wszelkich informacji, danych, ma-
teriatow, dokumentdw i danych osobowych otrzyma-
nych od Administratora i od wspotpracujacych z nim
0sob oraz danych uzyskanych w jakikolwiek inny
sposob, zamierzony czy przypadkowy w formie ust-
nej, pisemnej lub elektronicznej (,dane poufne’).
Podjete zobowigzanie pozostaje w mocy w czasie
trwania i po zakoriczeniu przetwarzania w ramach
powierzenia danych osobowych.

Podmiot przetwarzajacy oéwiadcza, ze w zwigzku
ze zobowigzaniem do zachowania w tajemnicy da-
nych poufnych nie beda one wykorzystywane, ujaw-
niane ani udostepniane bez pisemnej zgody Admini-
stratora w innym celu niz wykonania Umowy, chyba
ze konieczno$c ujawnienia informacji wynika z obo-
wigzujacych przepiséw prawa lub Umowy.

§9
Postanowienia koncowe

Wszelkie zmiany niniejszej Umowy wymagajg formy
pisemnej pod rygorem niewaznosci.

Umowa zostata sporzadzona w dwoch jednobrzmia-
cych egzemplarzach dla kazdej ze Stron.

W sprawach nieuregulowanych zastosowanie bedg
mialy przepisy Kodeksu cywilnego oraz Rozporza-
dzenia.

Sadem wlasciwym dla rozpatrzenia sporow wynika-
jacych z niniejszej Umowy bedzie sad wiasciwy Ad-
ministratora przetwarzajacego.

Podmiot przetwarzajacy
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Zatacznik nr 1 do Umowy powierzenia przetwarzania danych osobowych

1. Zakres powierzonych danych:

(rodzaje danych osobowych: zwykle/szczegoinej kategorii/dotyczace wyrokow skazujgcych i naruszen prawa,
przyktadowe kategorie 0sob, ktorych dane dotycza: pracownicy/klienci/kontrahenci Administratora w postaci np. imion
i nazwisk/adresow zamieszkania/PESEL)

2. Cel przetwarzania powierzonych danych

(np. w celu realizacji umowy zdnia .................. w zakresie Swiadczenia usfug kadrowo-placowych)

3. Zastosowane zabezpieczenia — ogolny opis.

4. Rodzaj dziatania z danymi po zakoficzeniu umowy

(zwrot/usuniecie, okreslenie czasu na wykonanie dziatania)

5. Kontrola podmiotu przetwarzajgcego

(okreslenie godzin kontroli, okreslenie czasu na poinformowanie podmiotu przetwarzajacego o zamiarze kontroli)

6. Podmioty podpowierzenia

(nalezy wskazac podmioty, pefne nazwy wraz z adresem, ktorym dane powierzyf podmiot przetwarzajacy)

7. Okres waznosci umowy

(data obowigzywania umowy)

8. Okres wypowiedzenia

(nalezy okreslié okres wypowiedzenia)
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Wzor
Raportu z naruszenia ochrony danych osobowych

Zatgcznik nr 8

Data poinformowania 0 naruszeniu

Godzina

Data wystgpienia naruszenia

Godzina wystgpienia naruszenia

Osoba powiadamiajaca o zaistnialym zdarzeniu (Imig i nazwisko,
stanowisko stuzbowe)

Lokalizacja zdarzenia

( 9koju, nazwa pomieszczenia lub nazwa

i dane kontaktowe podmiotu przetwarzajacego u ktbrego doszlo do
naruszenia)

Rodzaj naruszenia bezpieczerstwa, oraz okolicznosci fowarzyszace

Podjete dziatania (korekcja)

Przyczyny wystapienia zdarzenia

| Dziafania korygujgce

Decyzja co do zgioszenia naruszenia do Organu Nadzorczego oraz jej

| 1 adnienie
Data zawiadomienia - Godzina zawiadomienia
Decyzja co do poinformowania 0séb ktérych dane dotyczq ijej
uzasadnienie
: 152 Forma
Data zawiadomienia : e
Zzawiadomienia

Data i podpis Inspektora Ochrony Danych lub osoby upowaznionej
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Zatacznik nr 9
Nalezy wykorzystac materiaf z Zafacznika nr 9A

Wykaz zabezpieczen
Wykaz zabezpieczeN W .............ccvveeueeennnn..,
Rodzaje stosowanych zabezpieczen:
Rodzaj zabezpieczenia Organizacyjne
Rodzaj zabezpieczenia Personalne
Rodzaj zabezpieczenia Fizyczne

Rodzaj zabezpieczenia Techniczne
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Zatacznik 3 - Lista potencjalnych zabezpieczen

Zatacznik nr 9A

RODZAJ - : e :
ZABEZPIECZENIA Lista potencjalnych zabezpieczen

Fizyczne u okreslajace obszar, w ktorym przetwarzane sa dane wrazliwe lub krytyczne

Fizyczne Zabezpieczenie dostepu do serwerowni (drzwi zamvkane na klucz, weijscie kodowane_czytnik biometryczny itp.)

Fizyczne Zabezpieczenie dostepu do archiwum (drzwi zamykane na klucz, drzwi ognioodporne, drzwi antywlamaniowe itp.)

Fizyczne Ochrona fizyczna obiektu i/lub pomieszczen

Fizyczne Systemy alarmowe / zabezpieczenia antywtamaniowe

Fizyczne Monitoring wizyiny

Fizyczne Zabezpieczenia dostepu do lokalu i pomieszczen (drzwi zamykane na klucz. drzwi ogniocodporne. drzwi antywlamaniowe itp.)

Fizyczne Regularne wykonywanie i testowanie ko formacii, oprogramowania i obrazow systeméw zqodnie z procedura kopi zapasowych

izyczne Bezpieczne wycofywanie nosnikdw - noéniki. ktére nie beda dalej wykorzystywane_nalezy bezpiecznie wycofaé. zqodnie z formalnymi procedurami

Fizyczne Bezpieczne przekazywanie noénikéw - no$niki zawierajace informacie nalezy chroni¢ przed nieuprawnionym dostepem, naduzyciem oraz utrata integralno$ci podczas transportu

Fizyczne Ograniczenie dostepu do pomieszczen i sprzetu

Fizyczne Zabezpieczenie dokumentacji w pomieszczeniach (zamkniete metalowe/niemetalowe szafy, sejf, skrytki itp.)

Fizyczne Ekranowanie pomieszczen

Fizyczne Nadzér nad niewykorzystywanymi zakonczeniami sieci LAN

Fizyczne Nadzor nad niewykorzystywanymi zakoriczeniami sieci LAN (odiaczenie niewvkorzystanych zakonczen na krosownicach)

Fizyczne prowadzenie okablowania sieciowego w zamknietych kanatach, nadzor nad krosownicami

Fizyczne Stosowanie $wiatlowodoéw w mieisce polaczed galwanicznych

Organizacyijne
Organizacyjne

Politvka stosowania zabezpieczen kryptograficznych
Politvka dotyczaca korzystania, ochrony i okresow waznoéci kluczy kryptograficznych

QOrganizacyjne

Umowy na serwis i konserwacje sprzetu w celu zapewnienia jego ciagtej dostepnos$ci i integralnosci

QOrganizacyine Nadawanie i nadzér nad udzielonymi zezwoleniami dotyczacymi wynoszenia poza lzbe sprzetu, informacii i programéw

Oraanizacyjne Polityka czysteqo biurka i ekranu

Organizacyjne Procedury eksploatacyine

Organizacyine Procedura kopii zapasowych

Qrganizacyjne Zasady instalowania oprogramowania przez uzytkownikéw

Qrganizacyine Klauzule w umowach dotyczacych wszystkich ustug sieciowych, zawierajace zidentyfikowane mechanizmy zabezpieczen, poziomy Swiadczenia ustug | wymagania dotyczace zarzadzania
QOrganizacyjne Polityka przesvtania informacii, procedery i zabezpieczenia w celu ochrony wymiany informacii przesytanych z uzyciem wszystkich rodzajow srodkéw tacznosci
QOrganizacyjne Polityka bezpieczenstwa informacii - zatwierdzona przez prezesa, opublikowana i zakomunikowana pracownikom i wiasciwym stronom zewnetrznym
Organizacyine Przeglad polityk bezpieczenstwa informacii - przeglady cykliczne oraz_ qd stapia istotne zmiany, w celu zapewnienia, ze nadal sa wlasciwe,adekwatne i skuteczne
Organizacyine Polityka stosowania urzadzer mobilnych

Qrganizacyine Warunki zatrudnienia - umowy z pracownikami i kontrahentami powinny okresla¢ odpowiedzialno$é stron w obszarze bezpieczenstwa informacii
Organizacyine Szkolenia wstepne dla pracownikéw nowozatrudnionych

Organizacyijne Okresowe szkolenia dla pracownikéw juz zatrudnionych

Organizacyine Procedury zarzadzania no$nikami wymiennymi

Organizacyjne Polityka kontroli dostepu - ustanowiona, udokumentowana i poddawana cyklicznym przealadom

Organizacyjne Dostep do sieci i ustug sieciowych, tylko do zasobdw, do ktérych otrzymali wyrazne upowaznienie

Organizacyjne Ograniczenie dostepu do informaciji zgodnie z polityka kontroli dostepu

Organizacyjne Procedura bezpiecznego logowania

QOrganizacyijne Regulamin Ochrony Danych Osobowych dla pracownikow i wspalpracownikow

Organizacyjne Qutsourcing

QOrganizacyine Politvka kluczy (kontrola kluczy zapasowych, kontrola wydawania kluczy. kontrola przechowywania kluczy)

QOrganizacyjne Procedura audytéw

Organizacyjne Procedura korzystania z zasobéw sieci (poczta elektroniczna, Intemet, ...)

Oraanizacyjne Procedura postepowania z nosnikami i sprzetem poza Izba

Organizacyine Procedury nadawania i odbierania uprawnien

QOrganizacyjne Procedury postepowania na wypadek wykrycia atakéw DDoS/DoS

Qrganizacyine Procedury postepowania w przypadku wykrycia anomalii i sposoby dokumentowania takiego postepowania

Organizacyine Procedury przegladania uprawnier w systemach

Qrganizacyjne Procedury reagowania na wykrycie botnet w sieci lzby

Organizacyijne Procedury reagowania na wykryte incydenty / Plan ciaglosci dziatania

Organizacyine Procedury uaktualnienia oprogramowania (instalacja tat)

Organizacyine Rozpraszanie uprawnien (zasada "czterech par oczu™

Organizacyjne Stosowanie zasady wiedzy koniecznej (need to know)

QOrganizacyjne Umowy z dostawcami ustugi dostepu do Internetu zawierajgce klauzule przenoszace dziatania przeciw atakowi na dostawce
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Instrukcja Zarzadzania Systemem Informatycznym

Wersja: 1.0 Data wprowadzenia: 28.05.2019r.

Postanowienia ogdine

Do pracy w systemie informatycznym stuzacym do przetwarzania danych osobowych moze zostac
dopuszczona tylko i wylacznie osoba posiadajgca upowaznienie do przetwarzania danych osobowych
wydane przez Administratora.

Administratorowi Systemu Informatycznego w pracach zwigzanych z zarzadzaniem infrastrukturg
informatyczng moze pomagac inny uzytkownik (uzytkownik uprzywilejowany).

Uzytkownik uprzywilejowany, o ktorym mowa w pkt 2 pomaga Administratorowi Systemu Informatycznego
w obowigzkach dotyczacych infrastruktury informatycznej i wynikajacych z niniejszego dokumentu.
Uzytkownik uprzywilejowany posiada takie uprawnienia by mogt wykonywa¢ zadania zwigzane

z procedurami zapisanymi w niniejszym dokumencie.
Przetwarzanie danych osobowych

Praca na komputerach moze odbywa¢ sie tylko w miejscach do tego wyznaczonych.
Kazdy pracownik posiada wydzielone miejsce pracy.

Za umozliwienie korzystania z komputera przez osobe nieupowazniong odpowiada pracownik, ktoremu
sprzet ten zostat przydzielony.

Na kazdym uzytkowniku systemu informatycznego spoczywa odpowiedzialnos¢ za rodzaj
| zakres danych przetwarzanych przez niego w ramach przydzielonych mu uprawnien systemowych
i programowych, oraz odpowiedzialnos¢ za ochrong tych danych przed niepowotanym dostepem,
niepowofang modyfikacja, zniszczeniem, nielegalnym ujawnieniem lub pozyskaniem, w stopniu

odpowiednim do zadan tej osoby przy przetwarzaniu danych osobowych.
Procedury zarzadzania systemem informatycznym

lI1. Nadawanie uprawnien
lIl1.1.  Rejestrowanie uzytkownika

Za rejestracje uzytkownika w systemie informatycznym odpowiedzialny jest Administrator Systemu
Informatycznego.

Osoba zajmujaca sie sprawami kadrowymi zobowigzana jest do powiadomienia Administratora Systemu
Informatycznego o nowo zatrudnionym pracowniku, stazyscie, praktykancie.

Upowaznienie do przetwarzania danych osobowych przygotowywane jest przez osobe zajmujacy sie
gospodarkg odpadami komunalnymi.

Zakres dostepu do systemu informatycznego przygotowuje bezposredni przetozony.
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Instrukcja Zarzadzania Systemem Informatycznym

Wersja: 1.0 Data wprowadzenia: 28.05.2019r.

9. Administrator Systemu Informatycznego zaklada konto w systemie informatycznym zgodne
z przekazanymi mu informacjami.

6.  Administrator Systemu Informatycznego nadaje takie uprawnienia, ktére sg niezbedne do codziennej
pracy uzytkownika.

1.2,  Wyrejestrowanie uzytkownika

1. Osoba zajmujaca sie sprawami kadrowymi jest zobowigzana do niezwlocznego poinformowania
Administratora Systemu Informatycznego o zakohczeniu stosunku pracy, stazu, praktyki z uzytkownikiem
systemu informatycznego.

2. Administrator Systemu Informatycznego blokuje identyfikator uzytkownika, ktéremu uptynat termin
lub zostato odebrane upowaznienie do przetwarzania danych osobowych, zgodnie z przekazanymi
mu informacjami przez pracownika zajmujacego stanowisko do spraw kadrowych.

3. Administrator Systemu Informatycznego wyrejestrowuje uzytkownikow z systemu informatycznego
na wniosek przetoZonego.

4. Wyrejestrowanie moze mie¢ charakter czasowy lub trwaty.

2. Wyrejestrowanie nastepuje poprzez zablokowanie konta uzytkownika do czasu ustania przyczyn
uzasadniajacych blokade (wyrejestrowanie czasowe).

6. Przyczyng trwalego wyrejestrowania uzytkownika z systemu informatycznego jest rozwigzanie
lub wygasnigcie stosunku pracy lub innego stosunku prawnego, w ramach, ktérego zatrudniony
byt uzytkownik.

lII.2. Metody i $rodki uwierzytelnienia oraz procedury zwigzane z ich uzytkowaniem
i zarzadzaniem
.21,  Hasta uzytkownikow

1. W Urzedzie stosuje sie dwustopniowe uwierzytelnienie.

2. Pierwsze uwierzytelnienie nastepuje do stacji roboczej, drugie uwierzytelnienie do programu, na ktorym
przetwarzane sg dane osobowe.

3. Metoda uwierzytelniania jest identyfikator uzytkownika (login) oraz hasto logowania.

4. Loginy nadawane sg przez Administratora Systemu Informatycznego.

5. Login uzytkownika powinien jednoznacznie identyfikowa¢ uzytkownika.

6. Przy budowaniu loginu i hasta nie stosuje sie polskich znakdw diakrytycznych.

7. Haslo pierwszego logowania moze by¢ nadawane przez Administratora Systemu Informatycznego.

8. Uzytkownik zobowigzany jest do zmiany hasta.

9. Hasto powinno zawiera¢ minimum 8 znakéw.
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10. Hasto powinno zawiera¢ mate i duze litery.

11. Hasto powinno zawiera¢ cyfry lub znak specjalny.

12. Hasta powinny by¢ zmieniane nie rzadziej niz co 30 dni.

13. Jezeli system informatyczny nie wymusi zmiany hasta, uzytkownik zobowigzany jest do samodzielng
zmiany hasta.

14. Hasto powinno by¢ znane tylko i wylacznie uzytkownikowi.

15.  Nie wolno podawac hasta osobom trzecim.

16. Hasfo nie moze by¢ widoczne na ekranie podczas jego wpisywania.

17. Zabrania sig zapisywania hasfa w tatwo dostepnym miejscu.

18. Jezeli, nadawanie uprawnien, w ktorym$ z systemow informatycznych odbiega od zasad zapisanych
powyzej tworzona jest oddzielna instrukcja nadawania uprawnien do systemu.
lI.2.2.  Hasto administracyjne

1. Administrator Systemu Informatycznego ustala hasta administracyjne.

2. Hasta administracyjne do systemu informatycznego powinna zna¢ tylko osoba upowazniona.

3. Hasto administracyjne powinno by¢ zapisane w bezpieczny sposéb i zdeponowane w migjscu, do ktérego
jest ograniczony dostep.

4. Otwarcie hasta moze zosta¢ dokonane tylko i wytacznie, gdy Administrator Systemu Informatycznego
i 0soba przez niego upowazniona nie jest dostepna.

5. Inspektor Ochrony Danych moze przeprowadza¢ weryfikacje zgodnosci haset.

6. Badanie zgodno$ci przeprowadza sig nie rzadziej niz raz na rok.
lIL.3. Procedura rozpoczecia, zawieszenia i zakoriczenia pracy

1. Administrator Systemu Informatycznego zobowigzany jest do sprawdzenia poprawnosci uruchomienia
systemu informatycznego oraz urzadzen wspomagajacych w razie zauwazenia nieprawidlowosci
w uruchomieniu systemu powinien zablokowa¢ dostep uzytkownikow do systemu i jak najszybciej usunag¢
usterke.

2. Administrator Systemu Informatycznego w razie pojawienia sie problemow z poprawnym dziataniem
systemu lub brakiem zasilania elektrycznego, zobowigzany jest do sprawdzenia przyczyn awarii.

3. Po awaryjnym przerwaniu pracy komputera, np. zanik napiecia w sieci energetycznej, nalezy sprawdzic

czy zostaly zapisane ostatnio wprowadzane dane do uzywanych w tym czasie programow.

lI.3.1. Rozpoczecie pracy

Kazdy uzytkownik musi BEZWZGLEDNIE stosowac sie do wyznaczonego czasu dostepu do systemu

informatycznego i jego zasobdw.
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Przed rozpoczeciem pracy uzytkownik zobowigzany jest do zweryfikowania stanowiska pracy
w celu sprawdzenia, czy stanowisko pracy nie zostalo naruszone, lub wykorzystane przez osobe
niebedacy uzytkownikiem tego systemu.

W razie podejrzenia prob wiamania do systemu, pomieszczenia uzytkownik zobowigzany
jest niezwlocznie powiadomic o tym fakcie bezposredniego przetozonego.

Rozpoczecie pracy na stacji roboczej nastepuje po jej wiaczeniu.

Bezposredni dostep do systemu przetwarzania danych osobowych moze mie¢ miejsce wylacznie
po podaniu identyfikatora i wiasciwego hasfa.

W przypadku pojawienia sie trudnosci w autoryzacji, pomimo prawidtowo wpisanej nazwy uzytkownika
i hasta, uzytkownik zobowigzany jest skontaktowac sie z Administratorem Systemu Informatycznego.

JeZeli proces autoryzacii przebiegt prawidtowo, uzytkownik moze przystapic do pracy.
lIl.3.2. Przerywanie pracy

Przerywajac prace uzytkownik, ktory opuszcza swoje stanowisko i pomieszczenie pracy zobowigzany jest
do zablokowania systemu.

Na stacjach roboczych zostaty skonfigurowane wygaszacze ekranu w taki sposob by po okreslonym
czasie bezczynnosci blokowana byta stacja robocza.

Uzytkownik udostepniajacy stanowisko pracy innej upowaznionej osobie musi wylogowac sie z systemu.
l.3.3. Zakonczenie pracy w systemie

Zakonczenie pracy polega na wylogowaniu uzytkownika i zakoriczeniu pracy systemu.

Wytaczenie komputera moze nastapi¢ wytacznie po uprzednim zamknigciu wszystkich aktywnych aplikacii
(programéw).

Kategorycznie zabrania sie wylacza¢ komputery w czasie dziatania programu przyciskiem ,POWER"
lub ,RESET" (bez wyraznej przyczyny), gdyz takie dziatanie moze spowodowac frwate uszkodzenie
zbiorow danych oraz uszkodzi¢ oprogramowanie komputera. Nie nalezy wylaczac przewodow zasilajgcych

i sieciowych z gniazda elektrycznych i gniazd sieci komputerowe;.
lI.4. Procedura tworzenia kopii zapasowych

Za sporzadzanie i bezpieczenstwo kopii danych elektronicznych, przetwarzanych w Urzedzie
odpowiedzialny jest Administrator Systemu Informatycznego oraz wyznaczeni pracownicy zgodnie
z zakresem obowigzkow.

Kopie nalezy wykonywac poprzez przegrywanie calej bazy danych lub katalogow.

Kopie bezpieczenstwa powinny by¢ wykonywane regulamie zgodnie z okreslonym planem tworzenia kopii

zapasowych.
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Plan, o ktorym mowa w pkt 3 tworzy Administrator Systemu Informatycznego.

Kopie bezpieczenstwa powinny by¢ wykonywane automatycznie.

Kopie bezpieczenstwa wykonywane sg na osobne nosniki danych.

Podstawowym modelem wykonywania kopii bezpieczenstwa sg kopie dzienne.

Dzienne kopie bezpieczenstwa wykonywane sg z programow majacy istotne znaczenie dla dziatalnosci

Urzedu.

lI.5. Przechowywanie elektronicznych noénikéw informaciji zawierajacych dane osobowe

Kopie bezpieczenstwa przechowywane sq w zabezpieczonych miejscach, do ktdrych jest ograniczony
dostep.

Do zabezpieczenia danych w Urzedzie mozna zastosowat program szyfrujacy calosciowo lub czesciowo
partycje.

Elektroniczne nosniki danych (pamigci flash, nosniki optyczne, itp.), na ktorych znajdujg sie dane osobowe
musza by¢ przechowywane w miejscach, do ktorych dostep jest ograniczony.

Po wykorzystaniu danych z elektronicznego nosnika informacii, nosnik ten nalezy zniszczy¢ lub trwale
usuna¢ z niego dane.

Zabrania sig wnoszenia i uzywania jakichkolwiek prywatnych lub innych ,nie stuzbowych” nosnikow
magnetycznych, optycznych oraz pamieci przeno$nych bez zgody Inspektora Ochrony Danych.
Pracownik jest zobowigzany do odpowiedniego zabezpieczenia danych przechowywanych

na powierzonym mu sprzecie.
l1l.6. Procedura przekazywania danych poza teren Urzedu

Dane przekazywane poza teren Urzedu za pomocq faczy intemetowych musza by¢ odpowiednio
zabezpieczone.

Przekazywane informacje musza by¢ zabezpieczone w taki sposdb by ich nieuprawnione odczytanie bylo
niemozliwe,

Dane musza by¢ zabezpieczone poprzez hasta dostepu.

Haset dostepu, czy kluczy aktywacyjnych do danych nie mozna przekazywac tg sama droga, co danych.
Przekazywanie danych w formie elektronicznej na nosnikach zewnetrznych musi odbywaé sie przy
zachowaniu szczegolnych wzgledéw bezpieczenstwa.

Dane na no$nikach zewnetrznych musza by¢ zabezpieczone przed nieuprawnionym dostepem.

Dane na nosnikach musza by¢ zabezpieczone programem szyfrujacym.

Sam przenoszony, przekazywany no$nik musi by¢ zabezpieczony w taki sposéb by jego nieuprawnione
otwarcie bylo widoczne.

Niedopuszczalne jest przekazywanie jakichkolwiek danych osobowych droga telefoniczna,
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lIl.7. Ochrona przed zto$liwym oprogramowaniem

Na wszystkich komputerach bedacych w posiadaniu Urzedu powinien by¢ zainstalowany program
antywirusowy, ktory chroni je przed zagrozeniami wynikajacymi z dziatania zto$liwego kodu.

Za instalacje programu odpowiedzialny jest Administrator Systemu Informatycznego.

Program antywirusowy, ktory zostat zainstalowany na komputerach pracuje ,w tle” i na biezaco monitoruje
proby zainfekowania przez zlosliwy kod.

Program zainstalowany na komputerach Urzedu dziata na zasadzie ,klient - serwer".

Koncowki zarzadzane sg za pomoca konsoli administracyjnej, do ktorej dostep ma Administrator Systemu
Informatycznego.

Koncowki zainstalowane na stacjach roboczych, aktualizacje i szczepionki pobierajg przez konsole
administracyjna.

Przy kazdym uruchomieniu komputera program skanuje zawartos¢ dyskow w celu wykrycia zlosliwego
kodu.

Na styku sieci publicznej z siecig wewnetrzng zostat zamontowany firewall klasy UTM, ktéry odpowiednio

zabezpiecza przed atakami z zewnajrz.
lI.8. Procedury korzystania z oprogramowania

Pracownicy mogq korzysta¢ jedynie z oprogramowania, na ktore Urzad posiada aktualne licencje.
Pracownik jest odpowiedzialny za stan oprogramowania zainstalowanego na komputerze.

W przypadku komputeréw wolnostojgcych, do ktdrych nie jest przypisany na state konkretny uzytkownik,
wyznacza sie osobe odpowiedzialng za ten komputer. Osobg odpowiedzialng moze by¢ w szczegdlnosci
kierownik komérki organizacyjnej, ktéra wykorzystuje taki komputer.

Wszyscy pracownicy przyjmujg do wiadomosci informacje o koniecznosci pracy wytacznie
na oprogramowaniu wymienionym w ,metryce komputera”.

Kazda zmiana stanu zainstalowanego na danym komputerze oprogramowania musi znalez¢ potwierdzenie
w metryce tego komputera.

Pracownicy Urzedu nie moga za pomocg komputeréw firmowych pobiera¢ z Internetu lub przesyta¢
nielicencjonowanego oprogramowania oraz innych utworow, w rozumieniu ustawy z dnia 4 lutego 1994 r.
0 prawie autorskim i prawach pokrewnych, chronionych prawem autorskim (w tym w szczegéInosci utworow
muzycznych, filméw, grafiki, gier komputerowych i tym podobnych).

Pracownicy nie mogg wnosi¢ na teren Urzedu ani instalowa¢ na firmowych komputerach prywatnych kopii
oprogramowania, plikéw muzycznych i video, z zadnego nosnika i z zadnego innego urzadzenia.
Pracownicy Urzedu mogg korzysta¢ z komputeréw, Intemetu oraz poczty elektronicznej wytacznie w celu
wykonywania obowigzkéw sluzbowych oraz dla samoksztalcenia, w tym szczegGlnie dla podnoszenia

swoich kwalifikacji na zajmowanym stanowisku.
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Instalacji oprogramowania w Urzedzie mogg dokonywaé wytacznie osoby do tego upowaznione.
Zakupu oprogramowania w Urzedzie mogg dokonywac wytacznie osoby do tego upowaznione.
Osoby biorace udziat w nielegalnym kopiowaniu oprogramowania moga zostaé zgodnie
z prawem polskim pociggniete do odpowiedzialnosci kamej i cywilnej, w tym do odpowiedzialnosci
odszkodowawczej z tytutu odpowiedzialnosci cywilnej, oraz ukarane grzywna ilub karg pozbawienia
wolnosci w ramach odpowiedzialno$ci karnej. Wobec takich osob zostang rowniez zastosowane sankcje

przewidziane w Kodeksie Pracy.
I11.9. Procedury przechowywania dokumentaciji licencyjnej

W Urzedzie przechowuje sig kompletng dokumentacje licencyjng - wszystkie atrybuty legalnosci
oprogramowania, ktére towarzyszyty mu przy zakupie.

Oryginalna  dokumentacja licencyjna oraz podpisane metryki  komputera przechowywane
sg w zamknigtym pomieszczeniu, do ktérego dostep maja wytacznie osoby upowaznione.

Za certyfikaty autentycznosci systemow operacyjnych naklejone na obudowie komputerow odpowiedzialny
jest informatyk oraz osoby odpowiedzialne za dany komputer. O wszelkich przypadkach braku
lub uszkodzenia certyfikatu nalezy niezwiocznie poinformowac informatyka.

Za dokumentacje licencyjng oraz za jej wiasciwe przechowywanie odpowiedzialny jest informatyk oraz
osoby przez niego upowaznione.

Dokumentacja licencyjna traktowana jest jak majatek Urzedu.

Przyjecie na stan dokumentacii licencyjnej przez informatyka potwierdzane jest wpisem do ksiazki ewidencii
majatku.

Dostep do oryginalnej dokumentacii licencyjnej ma wytacznie informatyk zarzadzajacy oprogramowaniem
oraz 0soby przez niego upowaznione.

Nosniki z materialami  szkoleniowymi dla Urzedu, nosniki zakupione wraz z gazetami
i czasopismami oraz no$niki zawierajagce oprogramowanie pochodzace z innych legalnych zrodet
przechowywane sg w pomieszczeniu razem z cata dokumentacjq licencyjna i mogg by¢ uzywane
i uzyczane osobom trzecim wytacznie przez informatyka oraz osoby przez niego upowaznione.

Nosniki zawierajace materiaty przygotowane przez Urzad powinny by¢ oznaczone, jako wiasnosé Urzedu.
I11.10. Procedury instalacji oprogramowania

Osobg odpowiedzialng za instalacje oprogramowania w Urzedu jest Administrator Systemu

Informatycznego.

Instalacji moze dokonywa¢ wytgcznie informatyk oraz osoby przez niego upowaznione.

Przed zainstalowaniem oprogramowania osoba odpowiedzialna za instalacje musi zapoznat

sie z warunkami licencji i podja¢ decyzje czy je akceptuje oraz czy Urzad spefnia wymogi tej licencii.
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Instalacji nalezy dokonywac wytacznie zgodnie z iloécig posiadanych przez Urzad licencii.

Pobieranie i instalowanie oprogramowania z Internetu dopuszcza sie wytacznie w sytuacii, gdy licencja na
to zezwala, a oprogramowanie jest niezbedne do wykonywania obowigzkow stuzbowych przez pracownika.
Moga tego dokonywa¢ wytacznie osoby upowaznione.

W odniesieniu do aplikacji klient/serwer oraz aplikacji sieciowych, pracownicy Urzedu moga uzywat
oprogramowania ~ wylacznie na  warunkach okreslonych w  stosownej umowie licencyjne]
na to oprogramowanie.

Oprogramowanie w wersjach testowych lub jakikolwiek inny sposéb ograniczone umowami licencyjnymi
moze byc uzytkowane w Urzedzie wylacznie zgodnie z jego przeznaczeniem, tylko przez czas i w zakresie
okreslonym w licencji oraz jedynie przez osoby upowaznione.

Kazdorazowa instalacja  oprogramowania na  komputerze musi mie¢  odzwierciedlenie
w metryce konkretnego komputera oraz w rejestrze sprzetu i oprogramowania.

Osoba odpowiedzialna za nadzér nad rejestrem sprzetu i oprogramowania po kazdej instalacji nowego
oprogramowania zobowigzana jest do uaktualnienia rejestru, stworzenia aktualnej metryki i przedstawienia
Jej do podpisu przez pracownika uzytkujacego komputer lub bedacego za niego odpowiedzialnym.

Nie wolno dokonywa¢ kopii oryginalnych no$nikéw, jesli umowa licencyjna na to nie zezwala. Jezeli umowa

licencyjna na to pozwala kopii takich moze dokonywaé wytgcznie informatyk.

III.11. Procedura korzystania z Internetu

Uzytkownikom zabrania si¢ dostgpu do Internetu za posrednictwem taczy, ktére nie sg autoryzowane

przez osoby upowaznione. Osoba upowazniong jest w tym wypadku Administratora Systemu

Informatycznego.

Zabrania sig korzystania z Internetu w sposdb mogacy narazi¢ Urzad na jakiekolwiek straty finansowe

lub inne.

Pracownicy, ktorzy posiadaja dostgp do taczy internetowych, zobowiazani sg do ich wykorzystywania

wytgcznie w celach stuzbowych z jednoczesnym zachowaniem dobrych obyczajow i poszanowania praw

autorskich i ich dziet udostepnianych przez sie¢ Internet.

Niedozwolone dla pracownika jest:

1) udostepnianie osobom trzecim nazw kont i haset,

2)  samodzielna zmiana konfiguracii stacji roboczych zwigzanych $cisle z przytaczem intemetowym,

3) Sciaganie i instalowanie oprogramowania z Intemetu bez zgody Administratora Systemu
Informatycznego nawet w przypadkach, gdy w/w oprogramowanie jest darmowe.

Nie przestrzeganie zasad okreslonych w pkt. 4 bedzie traktowane jak naruszenie obowigzkow

pracowniczych. O zaistniatym fakcie Administrator Systemu Informatycznego powiadamia Administratora.
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Uzyskiwanie dostepu, przegladanie lub rozprowadzanie niewtasciwych materiatow (np. rozrywkowych,
pornografii) poprzez sie¢ wewnetrzng Urzedu lub sie¢ Internet jest surowo zabronione.

Uzyskiwanie nieautoryzowanego dostepu do sieci Internet oraz do chronionych systemow lub plikow jest
zakazane. W przypadku stwierdzenia lub powiadomienia o nieupowaznionych dziataniach, Administrator
Systemu Informatycznego Administratora Danych, ktory wszczyna postepowanie wyjasniajace i podejmuje
stosowne dziatania.

Korzystanie z czasu wyznaczonego na wykonywanie obowigzkéw stuzbowych i zasobow Urzedu w celu
osiggniecia osobistych korzysci jest zakazane.

Niedopuszczalne jest ujawnianie za posrednictwem Internetu informacji prawnie chronionych.

l1.12. Procedura dotyczaca pracy na komputerach przeno$nych

O ile to mozliwe, przy przetwarzaniu danych osobowych na komputerach przenosnych obowigzujg
procedury okreslone w niniejszej instrukcji.

Uzytkownik, ktéremu zostat powierzony komputer przeno$ny, powinien chroni¢ go przed uszkodzeniem,
kradzieza i dostgpem os6b postronnych, szczegding ostrozno$¢ nalezy zachowaé podczas transportu
takiego urzadzenia.

Obowigzuje zakaz uzywania komputera przenosnego przez osoby inne niz uzytkownicy, ktéremu zostat
on powierzony.

Praca na komputerze przeno$nym mozliwa jest po wprowadzeniu hasta i indywidualnego identyfikatora.
Uzytkownicy zobowigzani sg zmienia¢ hasto na komputerze przeno$nym nie rzadziej, niz co 30 dni.

Pliki zawierajace dane osobowe i przechowywane na komputerach przenonych musza by¢ zaszyfrowane
i zabezpieczone hastem.

Szyfrowane moga by¢ same pliki lub pliki moga sig znajdowac na zaszyfrowanej partycji dysku.
Obowigzuje zakaz przechowywania na komputerze przeno$nym, ktére sg wynoszone z Urzedu, calych
zbioréw danych nawet w postaci zaszyfrowane;.

Uzytkownicy ~ przetwarzajacy dane osobowe na komputerach przenosnych — zobowigzani
sg do systematycznego wprowadzania tych danych do okre$lonego miejsca na serwerze administratora

danych, a nastepnie do trwatego usunigcia ich z pamieci powierzonego im komputera przeno$nego.
1.13. Procedura przegladu i konserwacji systeméw informatycznych oraz noénikéw informacji

Osobg odpowiedzialng za prawidiowe dziatanie systemu informatycznego jest Administrator Systemu
Informatycznego.

Administrator Systemu Informatycznego dokonuje napraw i konserwacji systemu informatycznego.

Gdy naprawa systemu musi sig odby¢ w serwisie zewnetrznym lub przez osobe niebedacq upowazniong
do przetwarzania danych osobowych, Administrator Systemu Informatycznego zobowigzany

jest do odpowiedniego zabezpieczenia danych znajdujacych sig na dyskach urzadzenia.
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10.

11.

12.

Jezeli nie jest mozliwe odpowiednie zabezpieczenie danych zawartych na dyskach, wszelkie naprawy
wykonuije sie w obecno$ci osoby upowaznione;.

Przekazania i odbioru sprzetu komputerowego do i z serwisu moze dokonywaé wylacznie Administrator
Systemu Informatycznego oraz osoby przez niego upowaznione.

W przypadku przekazywania wraz z komputerem dokumentacii licencyjnej nalezy sporzadzi¢ protokot
oddania do serwisu komputera wraz z dokumentacja. W protokole musi zostaé wyszczegélniona cata
dokumentacja licencyjna przekazywana razem z komputerem. Protokot podpisuje osoba przekazujaca
| osoba przyjmujaca komputer wraz dokumentacjg do serwisu. Na podstawie protokolu serwis bierze
catkowitg odpowiedzialno$¢ za te dokumentacje.

Serwis odpowiada w cafoci za ewentualng instalacje oprogramowania dokonang w ramach prac
serwisowych.

Po odebraniu komputera z serwisu nalezy sprawdzi¢ stan dokumentacji licencyjnej i zainstalowanego na
nim oprogramowania ze stanem z momentu przed oddaniem do serwisu. Osobg odpowiedzialng za to jest
informatyk lub osoby przez niego upowaznione. W przypadku stwierdzenia rozbieznoéci nalezy przywrocié
stan z momentu przed oddaniem do serwisu.

Kazde przeprowadzenie napraw serwisowych musi by¢ dokumentowane.

Wszystkie dokumenty zwigzane z naprawami serwisowymi lub gwarancyjnymi sg dotaczane do teczki
komputera.

Konserwacie sprzetu komputerowego wykonywane sa na biezaco. Kazda zgloszona usterka usuwana jest
niezwiocznie przez informatyka lub zlecona zostaje naprawa do serwisu zewnetrznego.

Informatyk sprawdza noéniki informacji pod wzgledem ich przydatnosci do pracy.
lIl.14. Kontrola przestrzegania zasad

Sekretarz Gminy lub osoba przez niego wyznaczona sprawuje nadzor nad przestrzeganiem Polityki
Bezpieczenstwa przetwarzania danych osobowych w Urzedzie.

Sekretarz Gminy lub osoby przez niego wyznaczone mogg dokonywaé¢ okresowych kontroli i oceny
funkcjonowania mechanizméw zabezpieczen oraz przestrzegania zasad i procedur bezpieczenstwa
zawartych w niniejszym dokumencie.

Okresowe kontrole przestrzegania zasad powinny odbywac sie przynajmniej raz na rok.

W przypadku wykrycia niesprawnosci jednostki komputerowej lub jednej z jej czesci nalezy przekazaé
urzadzenie do naprawy przez informatyka. Gdy naprawa wymaga dzialania osoby trzeciej dane
przechowywane na dyskach twardych nalezy w odpowiedni sposob zabezpieczy¢ poprzez usunigcie
danych lub zaszyfrowanie.

Kontroli wykorzystania systemu informatycznego dokonuje Administrator Systemu Informatycznego.

Przynajmniej raz w roku informatyk wykonuje weryfikacje zainstalowanego oprogramowania.

Stronallz 16



Instrukcja Zarzadzania Systemem Informatycznym

Wersja: 1.0 Data wprowadzenia: 28.05.2019 .

10.

11

12,

13.
14.

13.

[1.15. Odpowiedzialno$¢ uzytkownika

Zasady i procedury zawarte w niniejszej Instrukcji obowigzuja tak samo kazdego pracownika w Urzedzie.
Instalacje oprogramowania na stanowiskach pracowniczych mogg dokonywane by¢ z nosnikow znaj-
dujacych sie w zasobach Urzedu. Ich instalacja moze by¢ dokonywana przez Administratora Systemu
Informatycznego lub osobe przez niego upowazniong tylko i wylacznie po wydaniu zgody
na autoryzowang, instalacje.

Kazdy jest indywidualnie odpowiedzialny za powierzony mu sprzet.

Uzytkownicy nie mogg sami dokonywa¢ jakiejkolwiek zmiany komponentéw sprzetu komputerowego,
ani przytacza¢ wiasnych komponentow.

Wszelkie zapotrzebowanie na dodatkowe komponenty takie jak: RAM, dysk twardy, karta sieciowa, naped
optyczny i inne muszg by¢ zglaszane do informatyka, ktory osobiscie lub przez wyznaczong osobe
dokonuje zmian.

Sprzet komputerowy nie moze by¢ wynoszony z Urzedu lub przenoszony w inne migjsce w Urzedzie bez
wezesniejszej zgody informatyka.

Utrata lub kradziez sprzetu powinna by¢ niezwlocznie zgtaszana bezposredniemu przetozonemu, ktory
zawiadamia Administratora Danych.

Na terenie Urzedu zabrania sig kopiowania informacji z nosnikow magnetycznych i optycznych, a takze
w formie papierowej zawierajacej dane osobowe bez zgody bezposredniego przetozonego.

Kazdy pracownik jest indywidualnie odpowiedzialny za przechowywanie przez siebie informacje w formie
tradycyjnej (papierowej) jak i w formie elektronicznej.

Za umozliwienie korzystania z komputera przez osobe nieupowazniong odpowiada pracownik, ktoremu
sprzet ten zostat przydzielony.

Na kazdym uzytkowniku systemu informatycznego spoczywa odpowiedzialno$¢ za rodzaj i zakres danych
przetwarzanych przez niego w ramach przydzielonych mu uprawnien systemowych i programowych, oraz
odpowiedzialnos¢ za ochrong tych danych przed niepowotanym dostepem, niepowotana modyfikacia,
zniszczeniem, nielegalnym ujawnieniem lub pozyskaniem, w stopniu odpowiednim do zadan tej osoby
przy przetwarzaniu danych osobowych.

Pracownik odpowiada za zachowanie w czystosci stacji roboczych oraz urzadzen peryferyjnych (drukarki,
gtosniki itp.) znajdujace sie na wyposazeniu stanowiska pracy.

Pracownikom nie wolno spozywac positkéw oraz napojow w poblizu sprzetu komputerowego.

W bezposrednim sasiedztwie sprzgtu komputerowego nie wolno zawiesza¢ ani stawia¢ roslin ozdobnych
a podlewanie roslin ozdobnych powinno odbywa¢ sie z zachowaniem maksymalnej ostroznoéci i dbatosci
o sprzet komputerowy.

Do wydzielonej sieci energetycznej zasilajacej system komputerowy nie wolno podtaczaé zadnych innych

urzadzen (czajnikow elektrycznych, grzejnikow elektrycznych, itp.).
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16. Dopuszczalne jest przywracanie gotowosci do pracy drukarek (np. po ,zacieciu’ papieru) przez

uzytkownika po uprzednim przeszkoleniu przez informatyka i za jego zgoda.
17. W sprawach dotyczacych systemu informatycznego nalezy niezwiocznie egzekwowaé polecenia ASI.

18. W razie jakichkolwiek niejasnosci nalezy kierowa¢ si¢ zasada ,wszystko, co nie jest dozwolone,

jest zabronione" lub kontaktowac sig z ASI.
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Instrukcja Zarzadzania Systemem Informatycznym

Wersja: 1.0 Data wprowadzenia: 28.05.2019r.

Zalgcznik nr 2
do Instrukeji Zarzadzania Systemem Informatycznym
POROZUMIENIE

Ninigjsze porozumienie (zwane dalej ,Porozumieniem") zostalo zawarte w dniu .................. r.
w Poznaniu pomiedzy: OT PORT SWINOUJSCIE SA., reprezentowanym przez Prezesa, (zwanego dale]
,Pracodawca”) a, Panig/Panem..................c..ccoeeene. zwang/ym dalej ,Pracownikiem".

1. Pracownik zatrudniony jest przez Pracodawce na podstawie umowy o prace.

2. Pracodawca wyposazy! stanowisko pracy Pracownika w oprogramowanie komputerowe wykazane w metryce
komputera stanowigce zatacznik do niniejszego porozumienia.

3. Pracownik korzysta z oprogramowania w zwigzku z wykonywaniem obowigzkow pracowniczych.

4. Pracodawca i Pracownik uzgadniajg, Ze do podstawowych obowiazkow Pracownika nalezy korzystanie
z oprogramowania w zwigzku z wykonywaniem obowigzkéw pracowniczych, zgodne z obowigzujacymi przepisami
prawa oraz wylacznie w celach wykonywania obowigzkéw pracowniczych jak rowniez niekorzystanie
z jakiegokolwiek oprogramowania komputerowego, do uzywania ktérego Pracodawca nie jest uprawniony, w czasie
pracy, w migjscu pracy ani przy uzyciu sprzetu Pracodawcy.

5. Podpisujac o$wiadczenie pracownik jest zobowigzany do przestrzegania zakazu uzywania pamieci przenonych
(CD, DVD, 38D, Pamigci USB...itp.) bez wezesniejszego porozumienia z administratorem sieci.

6. Pracownik o$wiadcza, iz jest $wiadomy odpowiedzialnosci karnej o ktérej mowa w artykutach: 278 § 2, 293
w zwigzku z 291 oraz art. 292 ustawy z dnia 6 czerwca 1997 r. kodeks karny oraz odpowiedzialnosci karnej i cywilnej
przewidzianej w artykutach: 116 i nastgpnych ustawy z dnia 4 Iutego 1994 r. o prawie autorskim i prawach
pokrewnych za niezgodne z prawem korzystanie, rozpowszechnianie, utrwalanie, uzyskiwanie lub zwielokrotnianie
oprogramowania.

7. Pracodawca i Pracownik uzgadniaja, ze naruszenie przez Pracownika jego podstawowych obowiazkéw
pracowniczych w zakresie wskazanym powyzej, moze stanowi¢ podstawe do podjecia przez Pracodawce
przystugujgcych mu érodkow prawnych, a w szczegblnosci, moze stanowi¢ przyczyne uzasadniajgcg wypowiedzenie
przez Pracodawcg umowy o pracg taczacej Pracodawce z Pracownikiem lub rozwigzanie przez Pracodawce tejze
umowy o prace bez wypowiedzenia z winy pracownika, zgodnie z przepisami ustawy z dnia 26 czerwca 1974 r.
Kodeks Pracy.

8. Niniejsze porozumienie zostato sporzadzone w dwdch egzemplarzach, po jednym dla kazdej ze stron.

9. Zmiana, uzupetnienie oraz rozwigzanie niniejszego Porozumienia za zgoda obu stron wymaga formy pisemnej
pod rygorem niewaznosci.

10. Niniejsze porozumienie traci moc z dniem rozwigzania stosunku pracy.

podpis Pracownika podpis Pracodawcy
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Zatacznik nr 3
do Instrukgji Zarzadzania Systemem Informatycznym

WNIOSEK O ZAREJESTROWANIE UZYTKOWNIKA

o debrani ienws '
Nowy uzytkownik L Modyfikacja uprawnien - Odabrarke uprewmiefiowsysiamie
Imie i nazwisko uzytkownika:
Posiada upowaznienie do przetwarzania I~ r
danych osobowych: TAK NIE

Opis zakresu uprawnien uzytkownika w systemie informatycznym i uzasadnienie:

1. Nadanie loginu i hasfa do systemu teleinformatycznego

O Do systemu Windows

Prosze 0 zaznaczenie

2. Nadanie loginu i uprawnien do nastepujacych aplikacji:

Prosze o zaznaczenie
O Aplikacja 1

Rodzaj uprawnien ..o
O Aplikacja 2

Rodzaj uprawnien ...............cocovviiiiieciiieas
0  Aplikacja 3

Rodzaj uprawnien ............coceevveieiieiiccici
O  Aplikacja 4

Rodzaj uprawnien svs s e asinic
O Aplikacja 5

Rodzaj uprawnien .........coocoooeieeiiieieeeee

3. Innych aplikacji :

Podpis bezposredniego przetozonego

Podpis ASI Podpis AD
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2.2.

2.3.

24,

2.5,

28,

27

2.8.

2.9.

Zatgcznik nr 11
Procedura postepowania z prawami osob

Cel procedury
Procedura przygotowana zostata w celu ujednolicenia i usystematyzowania realizacji prawa osob

Realizacja praw oséb

. Zadna z osob, ktérych dane dotycza nie moze by¢ w jakikolwiek sposob ograniczana w mozliwosci

skorzystania ze swoich praw i w celu ich realizacji moze zgtosi¢ stosowny wniosek do administratora.

Osoba musi zlozy¢ pisemny wniosek (lub przesta¢ informacje mailem) o dostep do informaciji. Kazdy wniosek
(zadanie, zapytanie, skarga, itp.), o ktorym mowa w pkt. 1 moze by¢ zlozony w kazdej formie, a sprawa z nim
zwigzana jest dokumentowana i zatatwiana zgodnie z obowigzujacym w Urzedzie systemem kancelaryjno-
archiwizacyjnym, chyba Ze administrator wykaze, ze nie jest w stanie zidentyfikowa¢ osoby, ktérej dane
dotycza.

Po wptynigciu wniosku nalezy go zweryfikowaé pod katem wiasciwosci merytorycznej - uprawnienia danej
osoby do jego zlozenia. W przypadku ztozenia wniosku przez przedstawiciela osoby, ktorej dane dotyczg
nalezy najpierw zweryfikowaé prawidtowos$¢ reprezentacii.

Whioski rozpatruje sig wytacznie, gdy zostaly zloZzone przez uprawniong osobe, tj. osobe, ktorej dane dotycza
lub osobe wiasciwie umocowana.

Nie udziela sie odpowiedzi na zapytania ustne, w tym kierowane telefonicznie, o ile administrator
nie ma mozliwo$ci potwierdzenia tozsamosci rozmowcy.

Whioski rozpatruje sig biorac pod uwage ich tre$¢, a nie tytut.

Kazdy wplywajacy wniosek nalezy niezwiocznie skonsultowaé z Inspektorem Ochrony Danych.

Kazdy projekt odpowiedzi na wniosek wymaga przed jego wystaniem konsultacji z Inspektorem Ochrony
Danych.

Odpowiedzi na wnioski udziela sig bez zbednej zwioki, najpozniej w terminie miesiaca od daty otrzymania
wniosku. W razie potrzeby termin ten mozna przediuzy¢ o kolejne dwa miesiace z uwagi na skomplikowany
charakter zadania lub liczbe zadan. W terminie miesigca od otrzymania zadania administrator informuje

osobe, ktorej dane dotycza o takim przediuzeniu terminu, z podaniem przyczyn opdznienia.

2.10. Jesli osoba, ktérej dane dotycza, przekazata swoje zadanie elektronicznie, w miarg mozliwoéci informacje

takze sg przekazywane elektronicznie, chyba Ze osoba, ktérej dane dotycza, zazada innej formy.

2.11. Jezeli administrator nie podejmuje dziatan w zwigzku z zadaniem osoby, ktorej dane dotycza, to niezwlocznie

- najpozniej w terminie miesiaca od otrzymania zadania — informuje osobe, ktérej dane dotycza, o powodach
niepodjecia dziatar oraz 0 mozliwosci wniesienia skargi do organu nadzorczego oraz skorzystania ze $rodkow

ochrony prawnej przed sadem.

2.12. Dziatania podejmowane w zakresie obstugi wnioskow sg wolne od optat.

2.13. Jezeli zgdania osoby, ktorej dane dotycza, sg ewidentnie nieuzasadnione lub nadmierne, w szczegdlnosci

ze wzgledu na swoj ustawiczny charakter, administrator moze odmoéwi¢ podjecia dziatan w zwigzku

z Zzgdaniem.
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2.14. Obowigzek wykazania, ze zadanie ma ewidentnie nieuzasadniony Iub nadmiermy charakter, spoczywa

na administratorze.

2.15. Jezeli administrator ma uzasadnione watpliwosci co do tozsamosci osoby fizycznej skiadajacej zadanie moze

3.2.

3.3.

34.

zazadac dodatkowych informaciji niezbednych do potwierdzenia tozsamosci osoby, ktérej dane dotycza,

Prawo dostepu:

. Osoba, ktorej dane dotycza, jest uprawniona do uzyskania od administratora potwierdzenia, czy przetwarzane

sg dane osobowe jej dotyczace. Jezeli ma to miejsce, jest uprawniona do uzyskania dostepu do nich.
Administrator dostarcza osobie, ktorej dane dotycza, kopie danych osobowych podlegajacych przetwarzaniu.
Za wszelkie kolejne kopie, o ktére zwrdci sie osoba, ktorej dane dotycza, administrator moze pobra¢ oplate
w rozsadnej wysokosci wynikajacej z kosztow administracyjnych. Jezeli osoba, ktorej dane dotycza, zwraca
sig 0 kopie drogq elekironiczng i jezeli nie zaznaczy inaczej, informacji udziela sie powszechnie stosowang
droga elektroniczna,

Administrator nie przekazuje informacji, o ktérej mowa w pkt. 6.1. w przypadku wykonywania przez niego
zadania publicznego, a szczegdly z tym zwigzane reguluje art. 5 UODO.

Jezeli przetwarzanie danych nie ma miejsca, administrator informuje osobe wystepujaca z wnioskiem
0 nie wystepowaniu przetwarzania danych jej dotyczacych. W tym celu administrator weryfikuje wszystkie
miejsca, w ktorym moze nastepowac przetwarzanie danych (dokumenty papierowe, systemy IT, poczta

elektroniczna, itp.).

4, Prawo do sprostowania

4.1.

4.2.

Osoba, ktorej dane dotycza, ma prawo zgdania od administratora niezwlocznego sprostowania (poprawienia)
dotyczacych jej danych osobowych, ktére sg nieprawidiowe.

Z uwzglednieniem celow przetwarzania, osoba, ktorej dane dotyczg, ma prawo Zzgdania uzupetnienia
niekompletnych danych osobowych, w tym poprzez przedstawienie dodatkowego o$wiadczenia (np. dla celow

uprzedniej weryfikacji prawidtowosci i aktualno$ci podawanych danych).

5. Prawo do usunigcia danych

5.1.

Osoba, ktorej dane dotycza, ma prawo zadania od administratora danych niezwlocznego usuniecia

dotyczacych jej danych osobowych, a administrator ma obowigzek bez zbednej zwioki usuna¢ dane osobowe,

jezeli zachodzi jedna z okolicznosci, o ktérych mowa w ust. 1 art. 17 RODO:

5.1.1.  dane osobowe nie sg juz niezbedne do celow, w ktorych zostaly zebrane lub w inny sposob
przetwarzane,

5.1.2.  osoba, ktorej dane dotycza, cofneta zgode, na ktorej opiera sie przetwarzanie zgodnie z art. 6 ust. 1
lit. @) lub art. 9 ust. 2 lit. a) RODQO, i nie ma innej podstawy prawnej przetwarzania;
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9.1.3.

5.14.
5.15.

5.1.6.

osoba, ktorej dane dotycza, wnosi sprzeciw na mocy art. 21 ust. 1 wobec przetwarzania i nie
wystepuja nadrzedne prawnie uzasadnione podstawy przetwarzania lub osoba, ktorej dane dotycza,
wnosi sprzeciw na mocy art. 21 ust. 2 wobec przetwarzania;

dane osobowe byly przetwarzane niezgodnie z prawem:;

dane osobowe muszg zosta¢ usunigte w celu wywigzania sie z obowigzku prawnego przewidzianego
w prawie Unii lub prawie panstwa cztonkowskiego, ktéremu podlega administrator:

dane osobowe zostaty zebrane w zwiazku z oferowaniem ustug spoleczenstwa informacyjnego —
dane osobowe dziecka (art. 8 ust. 1 RODO).

5.2. Jezeli upubliczniono dane osobowe, co do ktérych istnieje obowigzek usunigcia, to biorac pod uwage

dostepng technologie i koszt realizacji — podejmuje sie rozsadne dziatania, w tym $rodki techniczne,

by poinformowa¢ innych administratordw przetwarzajacych te dane osobowe w wyniku udostepnienia, ze

osoba, ktorej dane dotycza, zada, by administratorzy ci usuneli wszelkie tacza do tych danych, kopie tych

danych osobowych lub ich replikacje.

5.3. Prawo usunigcia danych nie ma zastosowania w przypadkach, gdy przetwarzanie jest niezbedne:

5.3.1.
5.3.2.

5.3.3.

5.34.

535

do korzystania z prawa do wolnosci wypowiedzi i informacji;

do wywiazania si¢ z prawnego obowigzku wymagajacego przetwarzania na mocy prawa Unii
lub prawa panstwa czionkowskiego, ktoremu podlega administrator lub do wykonania zadania
realizowanego w interesie publicznym lub w ramach sprawowania wiadzy publicznej powierzonej
administratorowi;

z uwagi na wzgledy interesu publicznego w dziedzinie zdrowia publicznego zgodnie z art. 9 ust.
2lit. h)orazi)iart. 9 ust. 3;

do celow archiwalnych w interesie publicznym, do celéw badai naukowych lub historycznych
lub do celow statystycznych zgodnie z art. 89 ust. 1 RODO, o ile prawdopodobne jest, ze prawo
do usunigcia danych uniemoZliwi lub powaznie utrudni realizacje celow takiego przetwarzania;

do ustalenia, dochodzenia lub obrony roszczen.

6. Prawo do ograniczenia przetwarzania danych

6.1. Osoba,

ktorej dane dotycza, ma prawo zazgdaé ograniczenia przetwarzania jej danych osobowych

w nastepujacych przypadkach:

6.1.1.

6.2

619

6.14.

dane osobowe nie sg juz niezbedne do celow, w ktorych zostaly zebrane lub w inny sposéb
przetwarzane;

osoba, ktorej dane dotycza, cofngta zgode, na ktérej opiera sie przetwarzanie i nie ma innej podstawy
prawnej przetwarzania;

osoba, ktérej dane dotycza, wnosi sprzeciw na mocy art. 21 ust. 1 RODO wobec przetwarzania
i nie wystgpuja nadrzedne prawnie uzasadnione podstawy przetwarzania lub osoba, ktérej dane
dotycza, wnosi sprzeciw wobec przetwarzania na mocy art. 21 ust. 2 ;

dane osobowe byty przetwarzane niezgodnie z prawem:;
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6.2.

6.3.

6.1.5. dane osobowe musza zostac usunigte w celu wywigzania sig z obowiazku prawnego przewidzianego
w prawie Unii lub prawie panstwa cztonkowskiego, ktoremu podlega administrator;
6.1.6. dane osobowe zostaly zebrane w zwigzku z oferowaniem ustug spoleczeristwa informacyjnego
- zgoda dziecka.
Jezeli przetwarzanie zostalo ograniczone, takie dane osobowe mozna przetwarzat, z wyjatkiem
przechowywania, wytacznie za zgoda osoby, ktérej dane dotycza, lub w celu ustalenia, dochodzenia
lub obrony roszczen, lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na wazne wzgledy
interesu publicznego Unii lub panstwa czlonkowskiego.
Przed uchyleniem ograniczenia przetwarzania administrator informuje o tym osobe, ktorej dane dotycza, ktora

Zadata ograniczenia.

7. Prawo do przenoszenia danych

7.1.

{2,

7.3

7.4.

Osoba, ktérej dane dotycza, ma prawo otrzymac w ustrukturyzowanym, powszechnie uzywanym formacie
nadajacym sie do odczytu maszynowego dane osobowe jej dotyczace oraz ma prawo przestac te dane
osobowe innemu administratorowi bez zadnych przeszkéd ze strony administratora, jezeli:

7.1.1. przetwarzanie odbywa si¢ na podstawie zgody i jest niezbedne do wykonania umowy, ktorej strong
jestosoba, ktorej dane dotycza, lub do podjecia dziatan na zadanie osoby, ktorej dane dotycza, przed
zawarciem umowy (art. 6 ust. 1 lit. a) RODO) lub art. 9 ust. 2 lit. a) lub na podstawie umowy w mys!
art. 6 ust. 11lit. b); oraz

7.1.2. przetwarzanie odbywa sie w sposob zautomatyzowany.

Wykonujac prawo do przenoszenia danych osoba, ktorej dane dotycza, ma prawo zadania, by dane osobowe
zostaly przestane przez administratora bezposrednio innemu administratorowi, o ile jest to technicznie
mozliwe.

Wykonanie prawa do przenoszenia danych pozostaje bez uszczerbku dla prawa do usuniecia danych.
Prawo to nie ma zastosowania do przetwarzania, ktore jest niezbedne do wykonania zadania realizowanego
w interesie publicznym lub w ramach sprawowania wtadzy publicznej powierzonej administratorowi.

Prawo, o ktorym mowa w pkt. 7.1. nie moze niekorzystnie wptywac na prawa i wolnosci innych.

8. Prawo do sprzeciwu

8.1.

Osoba, ktorej dane dotycza, ma prawo w dowolnym momencie wnie$¢ sprzeciw — z przyczyn zwiazanych z

Jej szczegolng sytuacjg — wobec przetwarzania dotyczacych jej danych osobowych w przypadkach, o ktorych

mowa w art. 21 RODO.

9. Obowiazek powiadomienia o sprostowaniu lub usunieciu danych

9.1

Administrator informuje o sprostowaniu lub usunieciu danych osobowych lub ograniczeniu przetwarzania
kazdego odbiorce, ktoremu ujawniono dane osobowe, chyba e okaze sig to niemozliwe lub bedzie wymagac
niewspotmiernie duzego wysitku. Administrator informuje osobe, ktorej dane dotycza, o tych odbiorcach, jezeli

osoba, ktérej dane dotyczg, tego zazada.
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10. Obowiazek powiadomienia o sprostowaniu lub usunigciu danych

10.1. Jezeli administrator ma uzasadnione watpliwosci co do tozsamosci osoby fizycznej sktadajacej zadanie moze
zazadac dodatkowych informacii niezbednych do potwierdzenia tozsamosci osoby, ktorej dane dotycza,

10.2. Osoba, ktorej dane dotycza, ma prawo w dowolnym momencie wycofaé zgode. Wycofanie zgody nie wptywa
na zgodnos¢ z prawem przetwarzania, ktorego dokonano na podstawie zgody przed jej wycofaniem. Osoba,
ktorej dane dotycza, jest o tym informowana, zanim wyrazi zgode. Wycofanie zgody musi by¢ rownie fatwe
jak jej wyrazenie. (ust.3 art. 7 RODO).

10.3.W takim przypadku administrator nie ma diuzej prawa przetwarzaé danych osobowych w celu objetym
o$wiadczeniem zgody.

10.4.W wyniku odwotania zgody dane przetwarzane w celach objetych zgoda powinny zosta¢ bezpowrotnie

usuniete.
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1.1,

1.2,

1.3.

14.

2.2,

3.2,

Cel

Niniejszy dokument opisuje sposob realizacji procesu zarzadzania ryzykiem w bezpieczenstwie
informacyjnym, w sklad ktdrego wchodza; analiza ryzyka, okreslenie i wdrozenie sposobu postepowania
z ryzykiem, monitorowanie i przeglad ryzyka.

Organizacja wprowadza polityke zarzadzania ryzykiem, ktérej zadaniem jest monitorowanie zagrozen dla
dziatalnosci systemu ochrony danych osobowych w organizacii.

Obowigzujacym standardem w dziatalnosci jest przygotowanie sie do nastepstw wystapienia zagrozenia lub
zagrozen, okreslenie prawdopodobienstwa jego wystapienia oraz zaplanowania dziatah na rzecz
minimalizacji mozliwo$ci jego wystapienia.

Procedurg analizy ryzyka objete sg wszystkie elementy dziatalnosci organizacii.

Przebieg procesu
W trakcie analizy ryzyka nalezy wyodrebni¢ nastepujace elementy:
211, aktywa - sg to wszystkie rodki i narzedzia majace istotne znaczenie dla organizacii,
2.1.2.  zagrozenia - sg to przyktady potencjalnych naruszen systemu,
21.3.  skutki - s3 to niepozadane nastepstwa zrealizowania sie zagrozen w praktyce,
2.14. ryzyko - jest to prawdopodobienstwo, ze zagrozenia sie zrealizujg i przyniosg konkretny,
negatywny skutek dla aktywow.
Proces zarzadzania ryzykiem w bezpieczenstwie informacji skiada sie z:
2.2.1.  ustanowienia kontekstu,
2.2.2. szacowania ryzyka,
2.2.2.1. analiza ryzyka
2.2.2.2. ocenaryzyka
2.2.3. postepowania z ryzykiem,
2.24. akceptowania ryzyka,
2.2.5.  informowania o ryzyku oraz monitorowania i przegladu ryzyka.

Szacowanie ryzyka

Analiza ryzyka ma na celu oszacowanie poziomu ryzyka zwiazanego z przetwarzaniem informacji. Ryzyko
rozumiane jest jako wartos¢ zalezna od wysokosci potencjalnych strat wynikajacych z niewtasciwego
przetwarzania informacji i od prawdopodobienistwa wystapienia takich strat.

Analiza ryzyka obejmuije kolejne etapy:

3.2.1.  kreslenie aktywéw wraz z ich waznoscia;

Skala waznosci aktywow opisana jest wediug ponizszej tabeli:
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Mato istotne

Srednio istotne

Znaczace

B W RN -

Bardzo wazne

322

Liste potencjalnych zagrozen okresla ponizsza tabela.

identyfikacja zagrozen;

1

2 Atak fizyczny — nieuprawniony dostep do pomieszczen Organizacii

3 Atak fizyczny — nieuprawniony dostep do S

4 Atak fizyczny — wtamania poprzez interfejsy lokalne

5 Atak fizyczny — wtamanie do pomieszczen Organizacii

6 Ataki na dane — podstuch/przechwytywanie danych

7 Ataki na oprogramowanie — namierzanie wersji testowych

8 Ataki na oprogramowanie — skanowanie sieci i ustug

9 Ataki na oprogramowanie — wlamania z wykorzystaniem AP (interfejséw programistycznych)

10 Ataki na oprogramowanie — wiamania z wykorzystaniem luk typu zero day

1 Ataki na oprogramowanie — wiamania z wykorzystaniem najczestszych bigdow
programistycznych

12 Ataki na oprogramowanie — wlamanie z wykorzystaniem znanych dziur w nieaktualizowanym
Oprogramowaniu

13 Ataki na sprzet — man in the middle attack (podstuch)

14 Ataki na sprzet — wiamania do urzadzen nieaktualizowanych

15 Ataki na system — atak DOS/DDOS

16 Ataki na system - eskalacja uprawnien

17 Ataki na zabezpieczenia — dostep do sieci z uzyciem hackerskiego urzadzenia

18 Ataki na zabezpieczenia - famanie haset

19 Ataki na zabezpieczenia — wlamanie do sieci poprzez WIF|

20 Ataki na zabezpieczenia — wiamanie z sieci zewnetrznej do sieci wewnetrznej

21 Biad czlowieka — awaria oprogramowania

22 Biad czlowieka — btedy projektowe/konfiguracyjne

23 Biad czlowieka - fatwo dostepne, fatwe lub standardowe hasta
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24 Btad cztowieka — nieprzestrzeganie procedur

25 Biad cztowieka — nieuprawniona modyfikacja / usuniecie

26 Biad cztowieka — nieuprawnione kopiowanie danych

27 Btad cztowieka — pomyiki i bledy administratorow, uzytkownikow

28 Btad czlowieka — udostepnianie danych osobom nieupowazniony

29 Bigd cziowieka — wtamania do urzadzen nieodpowiednio skonfigurowanych

30 Btad czlowieka — wtamania za posrednictwem zbednych ustug

31 Natura - pozar

32 Natura - wichury i tornada

33 Natura - zalanie

34 Natura — zaleganie $niegu na dachach

35 Organizacyjne - brak aktualnej dokumentacji (instrukcji, opisow, dokumentacii techniczne;

sprzetu | oprogramowania)

36 Organizacyjne - brak dokumentacji odo

37 Organizacyjne — brak kopii bezpieczenstwa

38 Organizacyjne - brak oswiadczen o zachowaniu poufnosci

39 Organizacyjne - brak procedur napraw w serwisach zewnetrznych

40 Organizacyjne — brak procedur niszczenia nosnikow z danymi

41 Organizacyjne - brak procedury na wypadek upadku firmy outsourcingowej lub dostawczej

42 Organizacyjne - brak sprzetu, przestarzaty

43 Organizacyjne - brak struktury organizacyjne

44 Organizacyjne - brak umowy gwarancyjnej lub wsparcia serwisowego

45 Organizacyjne - brak umowy o wspotpracy

46 Organizacyjne - brak umow powierzenia

47 Organizacyjne — braki kadrowe

48 Organizacyjne - naktadanie si¢ kompetenciji

49 Organizacyjne - nielegalne oprogramowanie

50 Organizacyjne - niewtadciwa organizacja stanowisk

51 Organizacyjne — utrata kluczowego pracownika

52 Techniczne — przegrzanie serwerowni

53 Techniczne — awaria elementow IT

54 Techniczne - awaria faczy telekomunikacyjnych

95 Techniczne - awaria zasilania

56 Techniczne - niewtasciwa wilgotno$¢ pomieszczen skfadnicy akt

57 Techniczne - zly stan instalacji elektryczne;




Data: Nr:
Analiza Ryzyka Bezpieczenstwa Informacji

28.05.2019r. A1.0

58 Techniczne - zly stan instalacji odgromowej

59 Techniczne — zly stan przewoddw wentylacyjnych

60 Wymuszenia - atak ransomeware

61 Wymuszenia — instalacja szkodliwego oprogramowania
62 Wymuszenia — nakfanianie do okre$lonego zachowania przez telefon
63 Wymuszenia — naktanianie do okreslonego zachowania w mailu

64 Wymuszenia — phishing (podrabianie stron)

65 Wymuszenia — przekazywanie, jako upominkow nosniki danych

3.2.3.  okreslenie prawdopodobienstwa wystapienia zagrozenia;

Skala prawdopodobienistwa opisana zostata w tabeli ponizej.

0 Brak podatnoéci, zdarzenie nie zaistnieje

Istniejg uzasadnione powody by sadzi¢, ze zdarzenie objete ryzykiem nie

zdarzy sie w ciggu roku lub wystapi nie czesciej niz raz na pie¢ lat

Istniejg uzasadnione powody by sadzi¢, ze zdarzenie objete ryzykiem zdarzy

: sie raz w ciggu roku
Istnieje uzasadnione prawdopodobienstwo, by sadzi¢, ze zdarzenie objete
3 ryzykiem moze Kkilkakrotnie zdarzy¢ sie w ciggu roku lub wystapi
przynajmniej raz na kwartat
i Istniejg uzasadnione powody by sadzi¢, Ze zdarzenie objete ryzykiem zdarzy

sie wielokrotnie w ciggu roku lub wystapi przynajmniej raz w miesiacu

3.24. okreslenie skutkdw wystapienia zagrozenia;

Skala skutkéw opisana zostata w tabeli ponizej.

0 Brak podatnosci, nie bedzie skutkéw, gdyz zdarzenie nie wystapi.

Szum medialny, np. z powodu ujawnienia danych niepodlegajacych
ochronie prawnej.

1 Zdarzenie objete ryzykiem powoduje minimalng strate finansowg lub
krotkotrwate zakiocenia lub opdznienie w wykonywaniu zadan. Nie wptywa

na reputacje. Skutki zdarzenia mozna fatwo usunag.

Natozenie kar ustawowych w dolnej granicy kary. Koszt nielicznych

procesow sadowych (obstuga prawna, informacyjna, odszkodowania);
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3.2.5.

3.2.6.

Zdarzenie objete ryzykiem powoduje niewielka strate finansows, niewielkie
zakiocenie lub opoznienie w wykonywaniu zadan. Wplywa na reputacje
jednostki. Skutki zdarzenia mozna fatwo usunac.

Skutki mogq prowadzic do uszczerbku fizycznego, szkod majatkowych lub
niemajatkowych dla oséb fizycznych, jednak nie s one wysokie. Wysokie
ustawowe kary pieniezne. Koszt kilkudziesieciu procesow sadowych
(obstuga prawna, informacyjna, odszkodowania). Kontrole i kary UODO.
Zdarzenie objete ryzykiem powoduje znaczaca strate posiadanych
zasobow, ma negatywny wplyw na efektywnos¢ dziafania, jakosc
wykonywanych zadan, reputacje jednostki Z wystapieniem zdarzenia
objetego ryzykiem moze sie wigza¢ trudny proces przywracania stanu

poprzedniego.

Skutki moga prowadzi do wysokiego uszczerbku fizycznego, szkéd
majatkowych dla osob fizycznych. Zagrozenie ustawowa karg pozbawienia
wolnosci. Koszty kilkuset procesow sadowych (obstuga prawna,
informacyjna, odszkodowania). Kontrole organéw $cigania.

Zdarzenie objete ryzykiem powoduije brak realizacji kluczowych zadan albo
osigganie zalozonych celéw — powazny uszczerbek w zakresie jakosci
wykonywanych zadan, powazna strata finansowa albo reputacji. Z
wystapieniem zdarzenia objetego ryzykiem wiaze sie dtugotrwaly i trudny

proces przywracania stanu poprzedniego.

okreslenie zabezpieczen;
3.2541.
oszacowanie ryzyka;
3281,

Nalezy okresli¢ zabezpieczenia stosowane w celu zminimalizowaniu zagrozenia.

Administrator, po dokonaniu wyliczenia Ryzyka (R) ma obowigzek odniesienia jego

poziomu do skali i podejmuje dalsze dziatania zwigzane z ryzykiem.

Skale Ryzyka w podmiocie leczniczym okresla tabela ponizej.

'1'. 0 brak ryzyka

. 1-3 istotnosc¢ ryzyka na poziomie akceptowalnym, nalezy je monitorowaé

& 4.8 ryzyko umiarkowane, nieakceptowalne, wymagajace uwagi i wprowadzenia
dodatkowych mechanizméw kontrolnych oraz dalszego monitorowania
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ryzyko nieakceptowalne, obszary szczegdlnie narazone na wystapienie ryzyka,

9-16 wymagaja pilnej reakcji ze strony Organizacji, nalezy podjaé natychmiastowe

dziatania zmniejszajace ryzyko.

Postepowanie z ryzykiem

41.

4.2.

43.

44,
45.
4.6.

47.

Jesli ryzyko jest na poziomie akceptowalnym, Administrator potwierdza jedynie, ze zastosowane

zabezpieczenia sg wtasciwe.

W przypadku ryzyka na poziomie umiarkowany Administrator musi oceni¢ czy jest mozliwo$¢

obnizenia jego poziomu poprzez zastosowanie stosownych zabezpieczen lub czy moze je

zaakceptowac. W przypadku akceptacii ryzyka Administrator ma obowigzek jego monitorowania.

Po zaakceptowaniu akceptowalnego poziomu ryzyka, na podstawie przeprowadzonej analizy i oceny

ryzyka nalezy okreslic i wdrozy¢ zasady postepowania z ryzykiem. Istniejq cztery warianty

postepowania z ryzykiem:

4.3.1. Zachowanie ryzyka - polega na podjeciu decyzji o zachowaniu ryzyka bez podejmowania
dalszych dziatan, na podstawie oceny ryzyka.

4.3.2. Redukowanie ryzyka - Polega na zredukowaniu poziomu ryzyka przez taki wybér
zabezpieczen, aby ryzyko szczatkowe mozna bylo ponownie oszacowat jak ryzyko
akceptowalne, np. poprzez zastosowanie dodatkowych zabezpieczen

4.3.3. Unikanie ryzyka - polega na unikaniu dziatan lub warunkow, ktére powodujg powstanie
okreslonych ryzyk, poprzez modyfikacje procedur, ktére majg na celu wyeliminowanie
potencjalnie niebezpiecznych sytuacii,

4.3.4. Transfer ryzyka - na podstawie oceny ryzyka zaleca si¢ transfer ryzyka do innej strony, ktora
moze skutecznie zarzadza¢ ryzykiem, np. zakup ubezpieczenia, powierzenie procesow
przetwarzania podmiotom zewnetrznym.

Wszystkie ryzyka o wartosci ponizej akceptowanego zostang zachowane.

Po wybraniu wariantu postepowania z ryzykiem nalezy utworzy¢ Plan postepowania z ryzykiem.

Plan postepowania z ryzykiem powinien zawierag:

4.6.1. wybrane warianty postepowania z ryzykiem,

4.6.2. dobodr zabezpieczen,

4.6.3. podziat odpowiedzialnosci,

4.6.4. planowane koszty,

4.6.5. harmonogramy.

Po akceptacji przez kierownictwo, Plan postepowania z ryzykiem zostaje wdrozony.




